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Liebe Leserinnen und Leser,

wir freuen uns lhnen mit dieser erstmaligen Dokumentation die Ertrdge des Digital-
Symposiums vorlegen zu kdénnen. Die Inhalte beziehen sich auf die groRe Bandbreite an
Themen, die sich durch die zunehmende Digitalisierung in der Arbeit mit Kindern und
Jugendlichen ergeben. Die Férderung von Digitalkompetenzen hat zunehmende Prioritat, da
bereits Kleinkinder in taglichem Kontakt mit smarten Geraten sind. Die Verantwortung hierflr
muss individuell, institutionell, gesellschaftlich und politisch Ubernommen werden. Die
Potenziale aber auch Gefahren der digitalen Welt sind vielfaltig und flhren nicht selten zu
Schwierigkeiten im Entwicklungsverlauf von Kindern und Jugendlichen. Die therapeutischen
Herangehensweisen und Behandlungskonzepte stecken dabei noch in den Kinderschuhen.
Gleichzeitig bieten digitale Medien diverse Chancen flir die moderne Psychotherapie. Digitale
Gesundheitsanwendungen (DiGA) bieten durch ihren hohen Qualitadtsstandard eine
zukunftsweisende Bereicherung der klassischen Behandlungsmethoden. Nicht zuletzt kann
die Psychotherapie durch interaktive Methoden, wie den Einsatz von Virtual Reality, fur Kinder
und Jugendliche attraktiver, motivierender und alltagsnaher werden.

Unser erstes Symposium ist vor allem durch die Unterstitzung vieler wunderbarer Menschen
zu einem solchen Erfolg geworden.
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Fir das tolle Catering bedanken wir uns
ganz herzlich bei der Backerei &
Konditorei Wilhelm Kaussen!

Weiterhin mochten wir uns bei der
Gesundheitsredakteurin Bettina Rackow- " e e
Freitag bedanken, die die Zuhdrenden y
durch die Vortrage begleitet und die
Podiumsdiskussion moderiert hat.

Ein ganz groRer Dank geht an unsere
geschatzte Kollegin Frau Astrid Putz-Ebert von ASTRID EBERT FOTOGRAFIE. Alle Bilder in
dieser Broschure verdanken wir ihr!

Die tolle Organisation der Veranstaltung ware ohne die Unterstiitzung von Frau Anna Addis
nicht moglich gewesen. Danke schon!

Und nicht zuletzt verdanken Sie, liebe Leserinnen und Leser, diese tolle Broschiire den sehr
engagierten Studentinnen Elisa Deffur Trujillo, Hannah Jacobi, Naemi Kunzmann und Julie
Lewentz. Auch hier mdchten wir uns ganz herzlich bedanken!

Michael Siniatchkin Ira-Katharina Petras

im April 2024
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https://www.kaussen.de/filialen/
https://astridebert-fotografie.de/
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Impulsvortrag: Die Bedeutung der Forderung von Digitalkompetenz
im Entwicklungsprozess von Kindern und Jugendlichen

Ira-Katharina Petras, Klinische Psychologin

Digitale Medien sind bei
vielen von uns nicht
mehr nur ein Werkzeug
fur die Aufgaben des
Alltags, sondern
standige Begleiter - Tag

und Nacht und nur einen S e

Griff entfernt. Nicht nur | &&= Lev o
fur Erwachsene, auch | . -
fir viele Kinder sind |
Smartphone, Tablet und
Co. rund um die Uhr g
zuganglich und werden
intensiv. genutzt. Ob ;
dies auch Risiken birgt, ©ASkid Epert Fotografie
ist inzwischen keine Frage mehr. Ungeklart bleibt aktuell jedoch, wie sich ein
verantwortungsvoller und aufgeklarter Umgang mit digitalen Inhalten wirkungsvoll vermitteln
lasst und wer diese wichtige Aufgabe Ubernehmen soll.

Um einordnen zu kdnnen, wie wichtig die Forderung der Digitalkompetenz von Kindern und
Jugendlichen wirklich ist, ist ein Blick auf die Zahlen hilfreich: Wie viel Zeit verbringen junge
Menschen an Computer, Tablet und Smartphone, beziehungsweise im Internet?

Die KIM-Studie von 2022 bezifferte diese bei den Jugendlichen im Alter von 12 bis 13 Jahren
mit 1,14 Stunden am Tag. Im Vergleich dazu zeigen Erhebungen aus dem klinischen Bereich,
dass Nutzungsdauern von Uber sechs Stunden am Tag bei 12- bis 18-jahrigen keine Seltenheit
sind.

Welche Digitalkompetenzbereiche gilt es zu fordern?

Um Kindern und Jugendlichen einen positiven Umgang mit den digitalen Medien zu
ermoglichen, ist es hilfreich, die dazu notwendigen Digitalkompetenzen zu starken.
Zusammengefasst werden diese in den funf Bereichen des DigComp 2.1 Modells (Carretero,
Vuorikari & Punie, 2017).
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1. Information und Datenkompetenz:
Suchmaschinen werden effizient genutzt,
Relevanz von Quellen und dessen Inhalte
kénnen adaquat beurteilt werden.

2. Kommunikation und Kollaboration:
Netiquette, Umgangsformen sind bekannt
und werden eingehalten, die digitale _‘6’_ .
Identitat, also die Profile wird verwaltet. = 5 2. Kommunikation

3. Erstellen eigener Inhalte: Korrekte S Probleme 55en seRsishene
Anwendung von Urheberrechten und
Lizenzen auf Informationen und digitale
Inhalte, aber auch Bewusstsein fur die

Digitale
Kompetenzbereiche

DigComp 2.1

verantwortungsvolle Veréffentlichung
eigener Inhalte. =
4. Sicherheit: Personliche Daten und 4.Sicherheit BT

Inhalte

Privatsphare  kénnen geschitzt und

geachtet werden, Fahigkeit eigene und

fremde personenbezogene Daten zu

verwenden und zu schitzen. Abbildung 1. Digitale Kompetenzbereiche des DigComp 2.1 (Online
5. Probleme Iésen: Technische Probleme bei verfiigbar unter: https://www.findig.sh/kompetenzmodell)

Betrieb von Geraten und in der digitalen

Umgebung kdnnen identifiziert und geldst werden.

Auflerdem kann eine sechste grundlegende Kategorie dem Modell hinzugeflgt
werden: die Analyse und Reflexionskompetenz. Diese umfasst vornehmlich die
Fahigkeit der kritischen Auseinandersetzung mit der eigenen Mediennutzung und das
Wissen Uber psychologische Wirkmechanismen der konsumierten Medien.

Risiken

Sobald das Internet genutzt wird, eréffnet sich eine Welt, in der es — wie in der Offline-Welt —
diverse Risiken und Gefahren gibt. Digitale Gewalt, also Cybermobbing, aber auch
unangemessene Inhalte, exzessive Nutzung, Kontakt zu Fremden (Cybergrooming) und
Online-Betrug kdnnen jungen Menschen schaden. Daneben kdnnen aber auch Spielentzug
durch zu viel verbrachte Zeit vor Bildschirmmedien und soziale Vergleiche auf Plattformen wie
Instagram oder TikTok einen negativen Einfluss auf die Entwicklung eines Kindes haben. Auf
diese Risiken mussen Kinder und Jugendliche im Rahmen einer aktiven Medienerziehung
vorbereitet werden und umso bedeutsamer wird die Starkung ihrer Digitalkompetenzen.

Digitale Medien und Entwicklungsaufgaben

Welche Auswirkungen der Konsum und die Nutzung digitaler Medien auf ein Kind haben kann,
hangt von dem jeweiligen Entwicklungsalter und den alterstypischen Entwicklungsaufgaben
(vgl. Erickson, 1995) ab. Dabei geht es nicht nur um die Interaktion des Kindes mit den Medien,
sondern auch um das elterliche (Erziehungs-)Verhalten. Digitale Medien kdnnen
Entwicklungsaufgaben und auch die Erflllung von Grundbedirfnissen (vgl. Grawe, 2004)
bereichernd erganzen. Dennoch dirfen sie nicht alleinig dafiir genutzt werden, da dies zu
psychosozialen Schwierigkeiten flihren kann. Die nachfolgende Tabelle fasst die
Entwicklungsaufhaben, die dazugehdrigen medienbezogenen Fahigkeiten des Kindes sowie
die altersentsprechenden Aufgaben der Bezugspersonen zusammen (LWL, 2022).
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Tabelle 1. Entwicklungsaufgaben, medienbezogene Fahigkeiten und Aufgaben der Bezugspersonen (adaptiert
nach LWL-Landesjugendamt, Schulen und Koordinationsstelle Sucht, 2022)

Alter Entwicklungsaufgaben Medienbezogene Aufgaben der Bezugspersonen
Fahigkeiten
0 bis 1 Urvertrauen, sichere Keine zielgerichtete Medien dirfen Interaktion nicht
Jahre Bindung bilden Nutzung unterbrechen!
2 Jahre Autonomie, Erkundung Erste bewusste Vorbildfunktion elementar,
der Welt Medienerfahrungen, Reizlberflutung
Realitat vermeiden
von digitalem Bild
unterscheiden
3 bis 4 Initiative ergreifen, Kurzen  Geschichten Medien nicht als Babysitter,
Jahre Imitation der (TV) folgen, wischen & gemeinsames
Erwachsenenwelt tippen zielgerichteter Erkunden, Kinder unterstltzen
nachahmen Langeweile
auszuhalten, kreative Spielangebote
5 bis 6 Initiative, Medien als Familienregeln zur Mediennutzung,
Jahre Moralentwicklung, Wissensquelle, aber kindgerechte mediale Angebote,
Regulationsentwicklung  ohne Verstandnis der zeitlicher
Struktur, Lern- und Rahmen
Geschicklichkeitsspiele
werden verstanden
7 bis 10 Werksinn: Eigenstandigere Familienregeln,
Jahre Selbstwirksamkeit Mediennutzung fur altersentsprechende
Unterhaltung & Begleitung bei der Nutzung,
Kommunikation Beziehung als Basis flir Vertrauen
und Transparenz, Aufklarung Uber
rechtliche Aspekte
11 bis 14 Identitatsbildung, Digitale  Welt  zur Akzeptieren & Unterstiitzen der
Jahre sexuelle Entwicklung sexuellen Identitatsentwicklung, Interesse an
Identitatsbildung und Netzaktivitaten, technischer
Ausprobieren diverser Schutzrahmen, eigene
Rollen, gezielter Medienkompetenz ausbauen
Informationsabruf
15 bis 16 Identitatsbildung, Kritische Reflexion der Soziale Beziehungen (auch online)
Jahre Ablbésung von Eltern Medieninhalte, digitale zulassen, Ansprechpartner:in fir
Grenzaustestung digitale Erfahrungen, auf
problematische Netzinhalte
aufmerksam machen

Digitalkompetenz-Gruppe fiir Jugendliche
Kinder missen an die digitalen Medien herangefiihrt werden, um so im Laufe ihrer Entwicklung
von ihnen profitieren zu kénnen. In den meisten Fallen zeigt sich, dass die Kinder offen flr
Anregungen sind und sie gerne Uber ihre Mediennutzung und Erfahrungen sprechen, wenn
Erwachsene bereit sind zuzuhoéren, anstatt lediglich Verbote auszusprechen.

Einen Ansatz, um mit Jugendlichen ins Gesprach zu kommen stellt die Digitalkompetenz-
Gruppe fur Jugendliche (Konzeption in der KJPP Bielefeld des EvKB & Fortflihrung in
Kooperation KIPP RWTH Aachen) dar, welche bereits in der stationaren psychiatrischen
Versorgung von Kindern und Jugendlichen in Bielefeld, Lineburg und Schleswig von mehr als

150 Jugendlichen durchlaufen wurde. Dieses Praventionsprogramm

richtet sich als

transdiagnostische Gruppe an 12- bis 19-jahrige und ist nicht spezifisch fir Jugendliche mit
Internetnutzungsstérungen konzipiert. In sechs Modulen & 60 Minuten soll den funf bis acht
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Teilnehmenden Wissen zum Schutz der eigenen Daten, Schutz vor Missbrauch, Uber ihre
Rechte und Hilfsangebote und einen altersangemessenen Umgang im Kontext von digitalen
Medien nahergebracht werden. Ubergreifend dient die Gruppe der Forderung der
Reflexionsfahigkeit Uber das eigene Nutzungsverhalten. Sehr hilfreich ist, dass durch das
zugrundliegende Durchfihrungsmanual nur wenig Vorkenntnisse benétigt werden.

Noch liegen keine reprasentativen Daten zur Wirksamkeit der Gruppe vor. Aus Befragungen,
welche im Anschluss an die Teilnahme an der Gruppe stattfanden, zeigt sich jedoch eine
positive Resonanz der Jugendlichen auf das Angebot. Besonders ausschlaggebende Aspekte
waren: 91 % waren mit der Gruppe zumindest teilweise zufrieden, 82 % gaben an durch die
Mediengruppe gelernt zu haben die eigenen Daten im Internet zu schitzen und ebenfalls 82
% stimmten zumindest teilweise zu sich dank der Gruppe auch vor unangemessenen Inhalten
und Kontakten im Internet schitzen zu kénnen. Auch lernten die Jugendlichen etwas Uber den
Einfluss der sozialen Medien auf die eigene psychische Gesundheit, was von 86 % zumindest
teilweise bestatigt werden konnte. Aulerdem gaben 82 % an, in der Gruppe gelernt zu haben,
wo sie sich in Zukunft Hilfe holen kdnnen, wenn sie etwas Unangemessenes im Internet
erlebten (n=44, 10-18 Jahre, M=13.85, SD=1.8, 78 % weibl., 12 % div.).

Weitere Infos zu den Inhalten der verschiedenen Digitalkompetenz-Projekten
sowie hilfreiche Websites finden sich auf https://www.ukaachen.de/kliniken-
institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-
und-jugendalters/forschung/ag-digitale-medizin/projekite/

Bty

SCAN ME

Der Hass ist real - Erfahrungen aus der psychotherapeutischen
Praxis

Dorothee Scholz — Psychologische Psychotherapeutin fiir Verhaltenstherapie

Digitale Gewalt

In der therapeutischen Praxis treten haufig verschiedene Formen von Betroffenheit durch
digitale Gewalt auf. Insbesondere ist gruppenbezogene Menschenfeindlichkeit weit verbreitet,
ebenso wie digitale Angriffe, die von politischen Gruppen strategisch koordiniert werden. Auch
Drohungen, Belastigung oder Doxxing, was die Veréffentlichung privater Informationen im
Internet umfasst, sind im Netz haufig anzutreffen. Darlber hinaus kann der Kontakt mit
Material von hochbelastenden Ereignissen (z.B. extreme Gewaltszenen, Pornografie) bei
bestimmten Personen auch zu Intrusionen fuhren.

Fallbeispiel

Eine 18-jahrige Content-Erstellerin, die im Internet Filme und Serien bewertet, hat digitale
Gewalt erfahren. Die Patientin stammt aus einem dysfunktionalen Familienumfeld und hat
auch schon in ihrer Kindheit und Jugend Mobbingerfahrungen gemacht. Der Ausléser fur ihre
Belastungssituation war eine Wutwelle nach einer Filmrezension, die sie Uber einen beliebten
Film veroffentlichte. Es folgte ein "Shitstorm" mit Beleidigungen, Kompetenzabspriichen,
sexistischen Kommentaren und teilweise Drohungen. Die Folgen waren ein drastischer
Rickgang ihrer Followerzahlen mit existenzbedrohenden finanziellen Einbrichen,


https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
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Krankschreibungen, Selbstzweifel und sozialer Rickzug, begleitet von Suizidalitat und
Depression mit Rumination.

Haufige Belastungsfelder von Betroffenen digitaler Gewalt

Bei Betroffenen digitaler Gewalt lassen sich verschiedene Belastungsfelder identifizieren, die
das potenzielle Ausmald der Auswirkungen verdeutlichen. Beispielsweise kann die psychische
Integritadt, also Unversehrtheit, durch die massiven Entwertungen, Beleidigungen und
Drohungen, teilweise sogar Stalking, stark geschadigt sein. Nicht selten fihrt dies bei den
Betroffenen zu Verunsicherung und Selbstzweifeln oder auch zu Schuldgefihlen
(Schuldumkehr). Ein Gefuhl, das fast immer im Vordergrund steht, ist: Hilflosigkeit.

Des Weiteren kann das Vertrauen in die Gesellschaft beeintrachtigt werden. Sorgen,
Zukunftsdngste und eine Reihe von negativen Gedanken kdnnen zu einem zunehmenden
Misstrauen gegeniiber anderen Menschen und zu einem pesslIMItischen Weltbild flhren.
Auch die soziale und berufliche Existenz kann durch Reputationsschaden oder Desinformation
zu sozialem Ausschluss fuhren und finanzielle EinbuRen verursachen. Besonders belastend
kann die Gefahrdung der kdrperlichen Sicherheit sein, da sowohl die eigene Unversehrtheit
als auch die Sicherheit geliebter Menschen durch invasive Belastigungen bedroht sein kdnnen.

Auswirkungen

Die Symptomatik von Betroffenen reicht von Hilflosigkeit, Verbitterung, Angst und Erschépfung
bis hin zu psychosomatischen Symptomen. Dabei zeigen sich nicht selten Symptombilder, die
auch im Rahmen einer Posttraumatischen Belastungsstérung (PTBS) zu beobachten sind:
Intrusionen, Hypervigilanz, Dissoziation, Vermeidung (angst)besetzter Stimuli. Dabei zeigen
sich (dysfunktionale) Bewaltigungsversuche, wie beispielsweise Substanzmissbrauch,
restriktives Essverhalten oder selbstverletzendes Verhalten. Im Sinne des Vulnerabilitat-
Stress-Modells entwickeln sich haufig komorbide Stérungen, wie z.B. Angststdrungen,
Abhangigkeitserkrankungen, depressive Episoden, Zwangsstdrungen oder es kommt zu einer
Reaktivierung einer PTBS.

Grundpfeiler der Behandlung

Die therapeutische Haltung beinhaltet die Anerkennung der Person als Expertin ihres Erlebens
und ihrer Lebensumwelt (2-Expertisen-Haltung). Weiterhin sollte kommuniziert werden, dass
es grundsatzlich in der Verantwortung der Gesellschaft liegt bzw. liegen sollte, gegen das
Phanomen digitaler Gewalt vorzugehen - es also nicht per se Aufgabe der Betroffenen ist,
"einfach nur" einen resilienteren Umgang damit zu finden. Gleichzeitig handelt es sich in vielen
Fallen um eine anhaltende Gewaltlage, die im Hier und Jetzt Schutzstrategien und einen
alltagspraktischen Umgang mit der Lage einfordert. Um mit einer Vermittlung dieser Strategien
nicht versehentlich zu einer Normalisierung der Gewalt beizutragen, kann es also sinnvoll sein,
diese als eine Art "Bruckentechnologie" zu framen und die Notwendigkeit struktureller
MaRnahmen latent mitzudenken. Ubergreifend spielt akzeptanzbasierte Strategie der
Validierung eine bedeutende Rolle im Behandlungsprozess. Dies beinhaltet, dass darauf
geachtet werden sollte, vorschnelle Losungsimpulse zu vermeiden und stattdessen die
Situation der Klientin oder des Klienten anzuerkennen und auszuhalten. Fir den
Behandelnden sind auch das Wissen um psychologische Aspekte von Hass und Populismus,
Traumatherapie und Notfallpsychologie sowie eine insgesamt diskriminierungssensible
Therapie hilfreich.

Behandlungsphasen
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Die Grundstruktur der Therapie von Betroffenen digitaler Gewalt lasst sich in drei Phasen
einteilen. In der Stabilisierungsphase ist es entscheidend, die Erfahrung des/der Klient:in zu
glauben und anzuerkennen, um Raum fiir Belastungsgeflihle zu schaffen und sie gemeinsam
zu bewaltigen. Darauf aufbauend sollte versucht werden, wieder Normalitat und Struktur in
das Leben der Betroffenen zu bringen (ggf. missen Sicherheitsmallnahmen ergriffen werden).
Die Betroffenen bendtigen ,safe spaces®, in denen sie sich von den digitalen Angriffen
distanzieren und nicht mit diesen beschaftigen missen (analog & digital). Wichtig ist es, die
drei ,S*: Suizidalitat, Sucht und Selbstverletzung zu explorieren und bei Bedarf funktionale
Copingstrategien oder Notfallplane zu entwickeln. Es ist von grof3er Bedeutung, klare Grenzen
zu setzen und Schuldumkehr aufzulésen.

In der Auseinandersetzungsphase ist die Suche nach Unterstlitzung entscheidend,
ebenso wie das Uberwinden von Scham und das Bewahren eines Koharenzgefiihls. Letzteres
beinhaltet die Verstehbarkeit (ohne Schuldumkehr oder Entschuldigung der Taten), die
Bewaltigbarkeit (inkl. Aller Geflhle) und die Sinnhaftigkeit (der Bewaltigung, nicht der
Krisensituation) des Erlebten (vgl. Salutogenese Modell; Antonovsky, 1979). Weitere wichtige
therapeutische Inhalte sind die Bearbeitung von dysfunktionalen Gedanken,
Wahrnehmungsverzerrungen sowie die Foérderung eines positiven Selbstbildes und
funktionaler Emotions- und Akzeptanzstrategien.

In der Riickeroberungsphase steht die Foérderung der Selbstwirksamkeit und
angemessener Handlungsstrategien im Vordergrund. Dabei muss die/der Betroffene den
Anspruch auf die vollstandige Kontrolle zukinftiger (online) Geschehnisse aufgegeben lernen.
Bei dem Wunsch, zukinftige Vorfalle zu verhindern, ist es wichtig zu verstehen, dass man
keine vollstandige Kontrolle Uber die Situation hat, aber man dennoch Einfluss auf diese
nehmen kann. Besser ist es deshalb, Selbstvertrauen aufzubauen, um den abgegrenzten,
effizienten und handlungssicheren Umgang mit Gewalt zu erarbeiten. Daflr werden
Unterstltzungsnetzwerke und Krisenplane vorbereitet.

Therapeutische Fehler in der Behandlung

In der therapeutischen Praxis ist es nicht ratsam, dem Klienten oder der Klientin zu empfehlen,
sich digital unsichtbarer zu machen oder eine Schuldumkehr zu suggerieren (,Wie ware es,
wenn Sie einfach weniger posten?“). Ebenso sollte man den/der Klient:iin nicht damit
beruhigen, dass die Gewalt im Netz "bestimmt bald wieder vorbeigeht", da einige
Gewaltsituationen leider bestehen bleiben. Bagatellisierungen oder Relativierungen sollten
vermieden und stattdessen die Ernsthaftigkeit der Situation anerkannt werden. Darlber hinaus
sollten diskriminierungsrelevante Aspekte nicht ausgeblendet werden. Es ist entscheidend,
Privilegienunterschiede und blinde Flecken in Betracht zu ziehen und offen zu reflektieren.
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Digitale Gewalt an Grundschulen

Peter Sommerhalter, bundesweiter Referent fir Medienbildung an Schulen

Im Kampf gegen digitale
Gewalt an Kindern und
Jugendlichen
engagieren sich
Personen wie Peter
Sommerhalter, der seit
zwei Jahrzehnten in der
Jugend- und o -
Erwachsenenbildung im
Bereich digitaler Medien 5%
tatig ist. Seine Tatigkeit
konzentriert sich darauf,
Situationen zu
adressieren, in denen
Menschen Opfer
digitaler Gewalt werden,
sowie Malnahmen zur Pravention, Intervention und Nachsorge zu ergreifen. Diese Arbeit
umfasst Kooperationen mit Eltern, Lehrkraften und Jugendlichen, um ein breites Spektrum an
Unterstltzung zu bieten. Erfahrungen zeigen, dass Kinder und Jugendliche oft bereit sind,
uber ihre Mediennutzung und Erfahrungen zu sprechen, vorausgesetzt, dass Erwachsene
bereit sind, zuzuhéren und konstruktiv zu interagieren, anstatt lediglich restriktive Mallnahmen
zu verhangen.

N=784 SUS KLASOENSTUFE 3+4

7.

cktbildern im Internet gefragt?

Einblick in den Schulalltag: Erfahrungen der Kinder

Im Rahmen seines eintagigen Programms ,,Grundschule sicher im Netz“, erhebt Sommerhalter
in Klassenbefragungen Uber Handmeldungen der Kinder ihre Erfahrungen mit den Risiken des
Internets. Daraus ergeben sich fir die Jahre 2023 bis 2024 besorgniserregende Aussagen von
insgesamt 784 Schduler:innen der dritten und vierten Klasse.

Zugang und Nutzungsdauer

Klassenbefragungen. VVon den Dritt- und Viertklassler:innen hatten bereits 79 % der Kinder ein
Smartphone mit Internetzugang, 57 % von ihnen hatten einen TikTok Account und 72 %
nutzten WhatsApp. 30 % von ihnen verbrachten am Tag mehr als zwei Stunden online, 18 %
sogar mehr als vier Stunden.

Bezogen auf die technische Ausstattung haben sich in empirischen Erhebungen tendenziell
etwas niedrigere Werte ergeben. Die KIM-Studie (2022) berichtet von 27 % der Acht- und
Neunjahrigen und 58 % der 10- und 11-Jahrigen, die ein eigenes Smartphone besitzen. Hinzu
kommen jedoch noch weitere 11 % die sich bei Bedarf ein Smartphone leihen kénnten. Auch
die berichtete Beliebtheit von WhatsApp und TikTok spiegelt sich in den empirischen Daten
wider: hier gaben jeweils die Halfte bzw. 28 % der befragten Kinder an, dass diese Apps zu
ihren Lieblingsapps zu zahlen wurden. In Bezug auf die Online-Zeit berichteten die Eltern aus
der KIM-Studie (2022), dass ihre Acht- bis Neunjahrigen im Durchschnitt 30 Minuten online
und die 10 bis 11-Jahrigen 49 Minuten im Internet seien (KIM, 2022). Andere Befragungen
kommen jedoch auf durchschnittlich rund 170 Minuten Mediennutzung pro Tag unter den 10-
bis 12-Jahrigen (DAK, 2020).
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Die Eindriicke aus den Klassenzimmern decken sich daher mit den empirischen Befunden:
umso alter die Kinder werden, desto mehr Zeit verbringen sie mit Bildschirmmedien und dem
Internet. Gleichzeitig werden Apps genutzt, die von den Betreibern offiziell erst ab 13 Jahren
freigegeben sind (WhatsApp, TikTok) und bei denen die Datenschutz-Grundverordnung
(DSGVO) vorgibt, dass Eltern der Verarbeitung von sensiblen Daten von Kindern unter 16
Jahren zustimmen mussen.

Kontrolle und Regeln

Klassenbefragungen. Im Kontrast zur Gppigen Medienausstattung und Nutzungsdauer steht,
dass nur etwa 37 % der befragten Kinder bei der Mediennutzung von den Eltern kontrolliert
wuirden. Etwas unter einem Drittel der Kinder wirden von zu Hause aus feste Handy- und
Internetregeln kennen. Es ist jedoch kritisch anzumerken, dass 38 % dieser Kinder berichteten,
dass sich ihre Eltern selbst nicht an diese Regeln halten wirden. Nicht verwunderlich ist es
daher, dass ein grof3er Wunsch von fast einem Drittel der Kinder war, dass ihre Eltern weniger
Zeit am Handy beziehungsweise online verbringen wirden.

Im Vergleich dazu gaben in der Untersuchung der DAK rund die Halfte der Kinder an, dass
ihre Eltern kontrollieren wirden, wie viel Zeit sie an den digitalen Geraten verbrachten und
was sie dabei taten. 80 % dieser Kinder seien sich sogar sicher, dass ihre Eltern wissten, was
sie wahrend der Nutzung taten. In Bezug auf die Medienregeln gaben zwei Drittel der Kinder
und die Halfte der Eltern an, dass es konkrete Vorgaben zur Geratenutzung zu Hause gabe.
64 % der Eltern waren aulderdem zuversichtlich, diese Regeln konsequent umzusetzen. Wie
grof} hier der Anteil der Kinder war, die sich von den Eltern eine geringere Nutzungsdauer
wlinschen wirde, wurde nicht abgefragt (DAK, 2020).

Zusammenfassend wird deutlich, dass es in Bezug auf die altersangemessene Vermittlung
und Umsetzung von Medienregeln im familiaren Alltag noch Unterstitzungs- und
Schulungsbedarf gibt. Viele Eltern zeigen sich unsicher in der adaquaten aktiven
Medienerziehung und fiihlen sich selbst nicht kompetent genug im Umgang mit digitalen
Chancen und Risiken. Dies fihrt einerseits zu einer sehr heterogenen ,Wissens- und
Fahigkeitslandschaft® auf Seiten der Kinder und andererseits zu haufigen Streitsituationen
zwischen Eltern und Kindern, wenn Mediennutzungsregeln erst dann etabliert werden, wenn
Probleme auftreten (z.B. Leistungseinbufen in der Schule).

Gewalterfahrungen im Netz

Klassenbefragungen. 29 % der Grundschuler:innen gaben an schon einmal ungefragt Bilder
oder Videos mit fragwurdigen Inhalten zugeschickt bekommen 2zu haben. Auch
Morddrohungen (33 %) oder bedrohliche Kettenbriefe seien vielen Kindern ein Begriff (72 %).
Selbst die Kinder, die selbst kein Smartphone besitzen wirden, wirden Uber ihre Peers mit
solchen Inhalten konfrontiert. Ebenfalls kannten die Kinder gewaltreichen oder sogar
gewaltverherrlichenden Content. Von den befragten Kindern berichteten 55 %, dass sie Videos
gesehen hatten, in denen Tiere gequalt und sogar getdtet wurden. 29 % hatten bereits Spiele
gespielt, welche durch die USK erst ab 18 freigegeben sind und Uber ein Drittel habe bereits
Horrorfilme oder brutale Serien gesehen. Ferner hatten 5 % bereits Snuff-Videos gesehen,
d.h. Videos, in denen die Hinrichtung von Menschen zu sehen ist. Besonders erschreckend
ist, dass 5 % der Kinder sich auf die Frage meldeten, ob sie schon einmal im Internet nach
Nacktbildern gefragt worden seien. Eine mdgliche Erklarung fir den Kontakt mit diesen
unangemessenen Inhalten bzw. Anfragen ist, dass Kinder Gber kinderfreundliche Medien(-
inhalte) auf soziale Medien oder Chats auf Plattformen stoRen, welche fur sie nicht geeignet
sind und nicht ausreichend moderiert werden.
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Hasebrink und Kollegen (2019) berichteten, dass 9 % der befragten Kinder und Jugendlichen
in den letzten 12 Monaten negative Erfahrungen im Netz gemacht hatten. Auch hier erwahnten
Kinder die Konfrontation mit Drohungen und einschichternden Kettenbriefen, Tierqualerei,
aber auch Gewalt an Menschen und sogar Attentate seien in diesen Bildern und Videos zu
sehen gewesen. Beziglich der Anndherung Fremder in Form sexueller Nachrichten
(Cybergrooming), bestatigten 30 % der 12- bis 17-Jahrigen solche Nachrichten erhalten zu
haben (Hasebrink et al., 2019).

Es ist festzustellen, dass die vorliegenden Daten in vielen Fallen mit denen aus der Forschung
Ubereinstimmen, wahrend sie sich in anderen Fallen unterscheiden. Dies kann durch
unterschiedliche Erhebungszeitpunkte, Stichproben oder Methoden bedingt sein. Dennoch
verdeutlichen sie gemeinsam, wie prasent Smartphones, Tablets und Computer im Leben der
Kinder sind und wie haufig sie unangemessenen oder schadlichen Inhalten ausgesetzt sind.
Neben den genannten Gefahren gehért auch Cybermobbing zu den Risiken fir junge
Menschen im Netz, tber die aufgeklart und aktiv dagegen vorgegangen werden muss.

Interventionen

In seinen Ausfiihrungen identifiziert der Autor drei Ansatzpunkte, um Kinder vor negativen
Erfahrungen im Internet zu schitzen. Er legt dabei besonderen Wert auf schulische
MaRnahmen, die es ermdglichen, alle Kinder unabhangig von den Gegebenheiten im
Elternhaus zu erreichen. Weiterhin betont er, dass die Bemuihungen der Eltern, ihre Kinder im
Umgang mit digitalen Medien zu unterstitzen, oft unzureichend sind. Zusatzlich unterstreicht
er die Bedeutung von Pravention, indem er hervorhebt, dass der Schutz und die Vorbereitung
der Kinder oberste Prioritat haben mussen, um zu verhindern, dass sie Opfer digitaler Gewalt
werden. Eltern und Schulen, die sich mit der Aufklarung oft Gberfordert fuhlen, bendtigen
entsprechende Unterstitzung und missen selbst lernen, wie sie ihre Schiitzlinge am besten
unterstitzen kdnnen.

Sein Leitmotiv im Umgang mit Kindern und neuen Medien lautet "Begleiten, statt verbieten",
wobei klare Regeln fir Kinder notwendig sind. Darlber hinaus sieht er auch Erwachsene in
der Verantwortung, einen gesunden Umgang mit Smartphones, Computern und Tablets
vorzuleben.

Des Weiteren kritisiert der Autor, dass sich aus seiner Erfahrung der letzten Jahrzehnte zeige,
dass die Verantwortung oft hin und her geschoben werde, wenn es darum gehe, Nachsorge
zu leisten und Verantwortliche fir digitale Gewaltakte zur Rechenschaft zu ziehen.
Schulleitungen, Lehrkrafte und Eltern wiirden zu haufig zégern, rechtliche und disziplinarische
Malinahmen zu ergreifen. Des Weiteren habe er leider haufiger erlebt, dass Vorfalle unter den
Teppich gekehrt und zulasten der Betroffenen nicht aufgearbeitet wiirden.

Besonders wichtig sei es laut dem Autor, dass Verstole gegen aufgestellte Regeln
Konsequenzen haben mussen. Pravention allein reiche nicht aus und misse durch die
Durchsetzung von Regeln und die Verteidigung von Grenzen erganzt werden. Auch rechtliche
Schritte seien dringend notwendig, da die aktuelle Gesetzeslage digitale Gewalt zwar unter
Strafe stelle, es jedoch zu selten zu Urteilen und rechtlichen Konsequenzen kame.

Eine solche Inkonsequenz schade vor allem denen, die sowieso schon Opfer der digitalen
Gewalt seien und schiitze die, von denen die Gewalt ausgehe. Es sei wichtig, die Scham zu
Uberwinden und aktiv gegen Gewalt in digitalen Rdumen vorzugehen.
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Cybercrime, Opferschutz und Praventionsstrategien — Einblicke in
das digitale Schiilerleben

Martina Rautenberg, Kriminalhauptkommissarin
Guido Kiimpel, Kriminalhauptkommissar

Gefahren im Netz

Durch Smartphones, Laptops, Tablets und Co. ist
es uns mittlerweile moglich zu jeder Zeit und an
jedem Ort einen Zugang ins World Wide Web zu
haben. Mobile Endgerate 6ffnen potentiell die Tlr
fur eine 24-Stunden Konfrontation mit Inhalten
aller Art und sozialem Austausch. Es ist dadurch
wenig verwunderlich, dass das Internet mit all
seinen Moglichkeiten aus unserem Alltag kaum
mehr wegzudenken ist.

Guido Kiimpel
Das ,Dauer-online-sein® fihrt zu Stress: Kinder
und Jugendliche sind taglich und zu jeder
Tageszeit diversem Input ausgesetzt, bestehend © Astrid Ebert Fotogrg
aus einer Vielzahl an Nachrichten in Privat- und Gruppenchats, Beitrdgen und Stories von
Freund:innen und den Lieblingsinfluecer:innen oder neuen TikTok-Challenges, die die Kinder
und Jugendliche dazu auffordern bestimmte Aufgaben zu erfiillen. Nicht immer sind diese
Inhalte harmloser oder guter Natur. TikTok-Challenges wie die ,Piloten Challenge“ oder
Kettenbriefe Uber WhatsApp, die zum Beispiel den nachtlichen Besuch einer fiktiven Figur
namens ,Momo*“ mit Todesfolge androhen, sollte die Nachricht nicht an eine bestimmte Anzahl
von Leuten weitergeleitet werden, verbreiten Unsicherheit und Angst und erlangen dadurch
grol’e mediale Reichweite. In besonders tragischen Fallen verletzten derartige Konzepte die
korperliche Unversehrtheit von Kindern und Jugendliche und forderten bereits erste
Todesopfer.

Neben den klassischen sozialen Medienportalen, bergen auch andere digitale Zugange
Gefahr. Besonders popular ist hier das Gaming. Sehr viele der Kinder und Jugendlichen nutzen
nicht altersgemalfie Spiele, ein Grolteil davon sogar mit der Erlaubnis der Eltern. Beliebte
Spiele wie Grand Theft Auto (GTA) oder Call of Duty bestehen dabei zu groflten Teilen aus
gewaltvollen und/oder auch sexuellen Inhalten, denen man als Spieler:in nicht nur passiv
begegnet, sondern welche man aktiv initiieren kann oder muss. Durch Online-Videospiele
entsteht zudem die Mdglichkeit der Kontaktaufnahme zu fremden Personen. Gedeckt durch
die Anonymitat werden solche digitalen Raume zu Schauplatzen fur Straftaten wie
Cybergrooming. Cybergrooming bezeichnet die gezielte Anbahnung sexueller Kontakte mit
Kindern und Jugendlichen Uber das Internet. Viele junge User denken immer, das die
Cybergoomer bereits ein hdheres Alter haben und schlieRen junge Menschen als Tater aus
Die hauptermittelte Tater:innengruppe liegt jedoch zwischen 16 und 30 Jahren. Grundsatzlich
gibt es naturlich Tater:innen jeden Alters. Diese geben sich als Gleichaltrige aus und bauen
ein Vertrauensverhaltnis auf, mit dem Ziel, sich mit den Minderjahrigen auszutauschen und
sexuelle Leistungen, wie Nacktbilder- oder Videos einzufordern. Auch sexuelle
Gewalthandlungen kann eine Folge sein.

Neuste technische Entwicklungen wie die kunstliche Intelligenz (KI) fuhren zusatzlich zu
neuem Gefahrenpotential. Heutzutage kénnen Fotos, Videos und Audio-Dateien absichtlich
und in Sekundenschnelle verandert werden. So beispielsweise im Fall einer Elfjahrigen, deren



Digital'sym o OSium Aachen 2024

UNIKLINIK
RWTH

Eltern von der Polizei Uber pornografisches Material ihrer Tochter benachrichtigt wurden. Im
Nachhinein stellte sich heraus, dass diese Daten nicht real entstanden, sondern von einem
Mann mittleren Alters mithilfe von KI manipuliert worden waren.

Kinder & Jugendliche werden Opfer, aber auch Téter:innen

Tagtaglich werden
Mobbing/Cybermobbing b Unmengen von medialen
e e A Inhalten (iber die sozialen
(... wenn jemand iiber einen lingeren Zeitraum immer wieder von einer i i
oder mehreren Personen schikaniert wird / iiber die digitalen Medien) Medler_] getellt und
verbreitet. Darunter
Einzelne Straftatbestinde: R _ beﬁnden SiCh ebenSO
Beleidigung - § 185 StGB ! o 2 H
B e st scn . A s strafbare Inhalte.  Sie
Verleumdung - § 187 StGB oot . reichen von
Uble Nachrede - § 186 StGB T .
Gewaltdarstellung - § 131 StGB ———— ‘ verfassungswidrigen,
Volksverhetzung - § 130 StGB - 4 T
VerstoR KunstUrhG (Recht am eigenen Bild) - § 22 KUG ‘ extremistischen Inhalten
Verletzung der Vertraulichkeit des Wortes - § 201 StGB el blS hln zU
Verletzung des héchstpersénlichen Lebensbereiches durch ¢
Bildaufnahmen - § 201a SIGB i T Gewaltdarstellungen, in

usw...

sogenannten Gore- und
Snuff-Videos, sowie die

‘ C Verbreitung
pornografischer Schriften. Diese Inhalte gelangen auf unterschiedlichen Wegen auch an
Kinder und Jugendliche, welche sich dadurch oft (zu) frih mit Darstellungen
auseinandersetzen mussen, die fur ihr Entwicklungsalter vollig unangemessen und ungeeignet
sind. Diese Inhalte finden ihren Weg jedoch nicht nur zuféllig zu den Kindern und Jugendlichen,
sondern werden teilweise von ihnen selbst geteilt und an Freund:innen und Mitschiler:innen
geschickt. Beliebte Verbreitungsmedien sind Schul- und Klassengruppen innerhalb des Instant
Messengers WhatsApp. Es zeigt sich dort der gefahrliche Trend, dass das Ausmal} der Inhalte
immer extremer und eskalierender wird. Die Konsequenzen des Teilens sind den
Minderjahrigen wahrscheinlich oft nicht bewusst. Sie werden somit nicht nur selbst zum Opfer,
sondern auch zu Tater:innen, da sowohl das Verschicken als auch der Besitz (nur bei
kinderpornographischem Material) von strafbaren Inhalten rechtswidrig sein und zu einer
Anzeigen fuhren kann.

Eine weitere Erscheinung des digitalen Zeitalters, die Kinder und Jugendliche zu Opfern oder
Tater:innen machen kann, ist das Cybermobbing. Von Cybermobbing spricht man, wenn
jemand Uber einen langeren Zeitraum von einer oder mehreren Personen Uber die digitalen
Medien absichtlich schikaniert wird. Was Cybermobbing zusatzlich problematisch flr
Betroffene macht, ist, dass die Tater:innen buchstablich mit im Kinderzimmer sind, da das
Smartphone i.d.R. Uberall dabei ist. In Deutschland, anders als in manch anderen Landern wie
z.B. Osterreich, ist (Cyber-)Mobbing selbst kein Strafbestand. Die einzelnen Handlungen, aus
denen es besteht, jedoch schon (z.B. § 185 StGB: Beleidigung, § 186 StGB: Uble Nachrede,
§ 187 StGB: Verleumdung, § 240 StGB: Nétigung, § 241 StGB: Bedrohung).

Obwohl Kinder unter 14 Jahren nicht strafmiindig sind, kénnen sie dennoch angezeigt werden.
Die Folgen einer Strafanzeige kdnnen unter anderem die Vorladung und Anhdrung bei der
Kriminalpolizei sein, eine erkennungsdienstliche Behandlung, die
Sicherstellung/Beschlagnahme oder Einziehung der Tatmittel, aber auch eine Info an
zustandige Jugendamter. Eltern haften auRerdem fir ihre Kinder und missen somit fur
Schadensersatzanspriiche aufkommen. Das Prinzip der Deliktsunfahigkeit gilt zudem nur bis
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zum vollendeten siebten Lebensjahr. Danach sind auch Kinder beschrankt deliktsfahig und
kénnen grundsatzlich fir Schaden haftbar gemacht werden.

Was kann man tun? — Praventionsstrategien

Die weltweite Vernetzung schafft Moglichkeiten, aber auch Gefahren, die durch die Menge und
die Schnelligkeit der Entwicklungen teilweise schwer Uberschaubar sind. Deshalb ist es umso
wichtiger, dass man méglichst friih versucht praventiv einzugreifen. MaRgebend ist es mit den
Kindern und Jugendlichen im Gesprach zu bleiben, sie in ihrer Mediennutzung nicht
unbeaufsichtigt zu lassen, sondern zu begleiten und in erster Linie auch selbst ein Vorbild zu
sein. Es gibt sowohl fur Kinder als auch fir Eltern diverse Angebote, die aufklaren oder bei der
Aufklarung unterstiitzen sollen. Zum Beispiel Internetplattformen wie klicksafe.de und das
Internet-ABC oder Medienkurse und Erklarvideos von Handysektor und Schau hin! sowie
Horoptionen wie den Podcast Sicher im Netz — die Polizei im Rhein-Erft-Kreis — dein Podcast.

Im Falle von akuter Bedrohung ist es immer — auch, wenn die Hemmschwelle vielleicht hoch
ist — sehr wichtig, die Polizei zu benachrichtigen und Anzeige zu erstatten, denn das Internet
ist und sollte kein straffreier Raum sein.

»Sicher im Netz -
die Polizei im Rhein-Erft-Kreis —
Dein Podcast®

-
=Y © Astrid Ebert Fotografie
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Internet- und mobilbasierte Interventionen und Digitale
Gesundheitsanwendungen fur Kinder und Jugendliche mit
psychischen Storungen

Dr. Simon Kohl, Psychologe und Neurowissenschaftler

Was sind IMI und DiGA? ol
o e Muster 18 [0 Aymmemimeneee s
Es mag in mancher Hinsicht Uberraschend |
sein, aber Deutschland hat mittlerweile eine
internationale  Vorbildfunktion fur  die
Digitalisierung im Gesundheitswesen. Als eins
der ersten Lander hat Deutschland ein
regulatorisches Verfahren zur Zulassung
evidenzbasierter und  erstattungsfahiger
digitaler Gesundheitsanwendungen (DiGA)
eingefuhrt, auch bekannt als ,Apps auf
Rezept®. Bei bisher allen DiGA handelt es sich
um sogenannte Internet- und mobilbasierte
Interventionen  (IMI).  Der  Unterschied
zwischen sogenannten IMI und DiGA besteht
darin, dass die DiGA eine seit 2019 regulierte
Kategorie von IMI istt DiGA sind
Medizinprodukte und mussen eine Reihe von
Prufkriterien erflllen, um zugelassen zu
werden. Nur wenn ein positiver
Versorgungseffekt nachgewiesen werden
kann, erfolgt die Listung im DiGA-Verzeichnis
des Bundesamtes fir Arzneimittel und
Medizinprodukte (BfArM) und die Kosten fur die DIGA kdénnen von den gesetzlichen
Krankenkassen Ubernommen werden (Kohl et al. 2024).

Die aktuell auf dem Markt erhaltlichen DiGA basieren Uberwiegend auf Methoden der
Kognitiven Verhaltenstherapie, obgleich es auch erste tiefenpsychologische Anwendungen
gibt. Sie beinhalten therapeutische Ubungen, Funktionen fir Selbstmonitoring,
psychoedukative Inhalte per Video, Audio und Text und kdnnen meistens selbststandig in Form
von Online-Kursen umgesetzt werden (Kohl et al. 2024). IMI kénnen eigenstandig angewendet
werden, Teil eines gestuften Versorgungsprogramms sein oder als mit in die
psychotherapeutische Behandlung integriert werden. Die Bandbreite reicht von automatischer
Unterstltzung durch einen Chatbot tber asynchrone Kommunikation per E-Mail bis hin zur
Einbindung von Online-Therapie durch Therapeut:innen, wobei das Ausmal}, die Art und die
Haufigkeit der menschlichen Begleitung variieren konnen (Kohl et al. 2024).

Vor- und Nachteile von IMI und DiGA

IMI und DiGA stehen zeit- und ortsunabhangig zur Verfigung und bieten somit das Potential
das bestehende Versorgungsangebot auszuweiten und zu intensivieren. Sie kdnnen zu vielen
Zeitpunkten des Behandlungsprozesses eingesetzt werden: Vorab als indizierte Pravention,
zur Uberbriickung von Wartezeiten auf einen ambulanten oder stationaren Therapieplatz, zur
Nachsorge als Ruckfallprophylaxe oder erganzend in Kombinationen mit face-to-face
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Psychotherapie (sog. blended therapy, Kohl et al., 2024). Durch den Einsatz neuer
Technologien kénnen Therapieinhalte automatisiert individualisiert und leichter in den
personlichen Alltag integriert werden (Zarski et al., 2023).

Die flexible Verfugbarkeit und die Mdglichkeit, Inhalte anonym nutzen zu kénnen, sprechen
neue Zielgruppen an. Besonders unter Jugendlichen und jungen Erwachsenen ist die
Bereitschaft und Nachfrage nach IMI grof3 (Rauschenberg et al., 2021); Sweeney et al., 2016).
Durch gut aufbereitete Informationen und Selbstmanagementinterventionen, wird zudem die
Autonomie und Selbstwirksamkeit der Patientiinnen gestarkt. Gleichzeitig koénnen
Behandelnde entlastet und Kosten gespart werden, da durch IMI und DiGA mehr Zeit fur
Aspekte der Therapie bleibt, die direkten menschlichen Kontakt erfordern (Diagnostik,
therapeutische Beziehung, Férderung der Motivation/Adharenz; Kohl et al. 2024).

Die zentrale und automatisierte Bereitstellung von Therapieinhalten ermdglicht es einerseits
die Qualitatskontrolle im Vergleich zu klassischen psychotherapeutischen Methoden zu
verbessern und andererseits neue Ansatze fur die Psychotherapieforschung zu schaffen (Kohl
et al., 2024). Auch die Patient:innen selbst kdnnen durch partizipative Entwicklungsansatze
einen Einfluss auf die Angebote nehmen, was zu einer verbesserten patientenorientierten
Versorgung fuihren kann (Ryll, 2021).

Obwohl IMI und DiGA eine Reihe von Vorteilen mit sich bringen, haben sie auch ihre Grenzen.
Im Vergleich zur Psychotherapie ist der methodische Rahmen begrenzt und konzentriert sich
Uberwiegend auf  psychoedukative Inhalte und einfache kognitive und
verhaltenstherapeutische Ubungen. Wichtige Wirkfaktoren, wie eine gute therapeutische
Beziehung, werden kaum angesprochen. Daher werden IMI und DiGA face-to-face Therapien
selbstverstandlich nicht ersetzen kdnnen (Kohl et al., 2024).

Mittlerweile gibt es ein sehr groRes Angebot an IMI fir Kinder und Jugendliche, welche frei
verflgbar in den verschiedenen ,Stores” und somit fir jeden nutzbar sind. Allerdings lassen
erste Untersuchungen Zweifel an der Wirksamkeit und Sicherheit dieser Anwendungen
aufkommen, da nur ein geringer Teil evidenzbasiert entwickelt und validiert wurde. Auch ist bei
den frei verfigbaren Anwendungen auf den ersten Blick nicht klar, wie mit den Daten der
Kinder und Jugendlichen umgegangen wird. Will man als Therapeut:in eine IMI empfehlen,
muss man diese vorher genau hinsichtlich Wirksamkeit, Sicherheit und Datenschutz
Uberprifen, was sehr aufwandig sein kann. DiGA bieten hier Abhilfe, da diese bereits vom
Bundesamt flir Arzneimittel und Medizinprodukte (BfArM) tberprift wurden (Kohl et al., 2024).

Aktuell gibt es laut DiGA-Verzeichnis 26 DiGA in der Kategorie ,Psyche* fiir Erwachsene. Sucht
man in derselben Kategorie nach DiGA fir Kinder und Jugendliche, findet man kein einziges
Angebot. Somit zeigt sich eine gro3e Diskrepanz zu einer hohen Nachfrage in dieser
Zielgruppe. Dies liegt vor allem an den hohen Herausforderungen bei der Entwicklung von IMI
und DiGA flr Kinder- und Jugendliche.

Herausforderungen bei der Entwicklung von IMI und DiGA fiir Kinder und Jugendliche
Systematische Reviews und Meta-Analysen liefern erste Evidenz fur den Einsatz von IMI far
einige Storungsbilder (Lehtimaki et al., 2021; Philippe et al., 2022) und insbesondere flr
Depressionen und Angststérung (Eilert et al., 2022). allerdings ist die Evidenzlage fur Kinder
und Jugendliche im Vergleich zu Erwachsenen zu gering. Von 83 randomisiert-kontrollierten
Studien (RCTs) beinhalteten lediglich vier RCTs Proband:innen unter 18 Jahren (Moshe et al.,
2021).

Ein Grund dafir ist die Komplexitat bei der Planung und Durchfliihrung von Studien. Die
Rekrutierung ist z.B. dadurch erschwert, dass die Zielpopulation von Natur aus kleiner und
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heterogen ist. Im Studiendesign muss die Bedeutung der Entwicklungsaspekte bertcksichtigt
werden und die Studien- und Interventionsadharenz ist gering: meist werden weniger als 50%
der Module werden bearbeitet (Garrido et al.,, 2019). Auch die Studienaufklarung ist
aufwandiger, denn sie verlangt nicht nur die Einbeziehung und Zustimmung der minderjahrigen
Teilnehmenden, sondern auch ihrer Sorgeberechtigten. Besonders bei strittigen Elternhausern
kann die Einwilligung flur eine Teilnahme erschwert sein (s. Kohl et al., 2024).

Neben der Planung und Durchfihrung von Studien, ist zusatzlich auch die Entwicklung der
Anwendungen kompliziert, denn sie fordert die Inklusion dreier Zielgruppen: Kinder und
Jugendliche, die primaren Bezugspersonen und Behandelnde. In der Gruppe der Kinder und
Jugendlichen befindet sich eine DIGA zum Beispiel in direkter Konkurrenz mit hoch
entwickelten Unterhaltungs-Apps und Computerspielen, die von den Minderjahrigen oft
bevorzugt werden (Lampert, 2020). Ein partizipativer iterativer Entwicklungsansatz kann hier
Abhilfe schaffen, um patientenorientierte, intuitive Benutzeroberflachen, ansprechende
Designs und interaktive, spielerische Inhalte zu entwickeln (Kohl et al., 2024).

DiGA muissen zudem einfach in den Praxis-/Klinikbetrieb integrierbar sein und erfordern die
Beteiligung der Behandelnden. Es zeigt sich jedoch, dass sich viele unzureichend informiert
fuhlen. So gaben 63% an, ihren Wissensstand zur Verschreibung von DiGA als schlecht
einzuschatzen (Radic et al., 2021). Wichtig waren daher unabhangige Fortbildungsangebote
und eine Aufnahme des Themas in die Ausbildungscurricula (Kohl et al., 2024).

Risiken und Nebenwirkungen

Allgemein gibt es bisher nur wenig Forschung zu Risiken und Nebenwirkungen von DiGA
(Lunkenheimer et al., 2023). Potenzielle Risiken, die jedoch bei der Entwicklung bericksichtigt
werden mussen, sind:

e diagnostische Fehler, wie die Moglichkeit Hinweise einer Selbst- und Fremdgefahrdung
zu Ubersehen (Kohl et al., 2024)

o die Frustration durch Misserfolgserlebnisse, die im Zusammenhang mit den
Interventionen gemacht werden kdnnen sowie (Kohl et al., 2024)

e Bedenken Uber die Folgen, die mit unbegleiteter Konfrontation mit
Problemverhaltensweisen einhergehen kdnnen (Kohl et al., 2024)

e Auch allgemeine Konsequenzen einer erhdhten Bildschirmnutzungszeit, z.B.
korperliche Inaktivitat, Schlafstérungen, Augenerkrankungen oder
Verhaltensauffalligkeiten, werden diskutiert, wobei hier die Art und Weise der Nutzung
entscheidend ist und bedacht werden muss (Eirich et al., 2022; J6érren et al., 2023).

Ein zusatzliches Risiko, welches automatisch mit der Natur der IMI und DiGA einhergeht, ist
die Datensicherheit. Wahrend die IMI in diesem Bereich durchaus Licken aufweisen,
unterliegen die DiGA deutlich héheren Anforderungen. So missen die Entwickler:innen ein
zertifiziertes Informationssicherheitsmanagementsystem (ISO 27001) und verpflichtende
Penetrationstests  nachweisen.  Seit 2024 werden aulerdem zwei weitere
Zertifizierungsverfahren nach den Datenschutzkriterien des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) und des BfArM verlangt, um die Daten der Kinder und Jugendlichen
zu schutzen. Begriflenswert ist vor allem, dass mit DiGA keine Datengeschafte gemacht
werden durfen. Das heildt, dass im Gegenteil zu haufig genutzten Social Media Plattformen
wie Instagram oder TikTok, die persdnlich gespeicherten Daten nicht mit Drittanbietern geteilt
werden durfen (Kohl et al., 2024).

Forschungsforderung: Zukunft von DiGA fiir junge Patient:innen
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Aktuell ist der Anreiz neue DiGA fir Kinder und Jugendliche zu entwickeln eher gering. Die
hohe Versorgungsnachfrage in dieser Zielgruppe wird damit dem unregulierten Markt der frei
verfigbaren IMI Uberlassen. Die Entwicklung und Zulassung von DiGA fir diese Zielgruppe
sollte in Zukunft beschleunigt werden, ohne von den hohen Standards der Regulierung
abzuweichen. Dies kann nur gelingen, wenn die Entwicklung von DiGA fir Kinder und
Jugendliche finanziell starker geférdert und die Bewaltigung der regulatorischen
Anforderungen besser unterstitzt wird (Kohl et al., 2024). Weiterhin kénnen Behandelnde
durch die Schaffung entsprechender Fort- und Weiterbildungsangebote mehr Sicherheit im
Umgang mit IMI und DiGA erlangen, sodass eine Integration in den klinischen Alltag gelingen
kann.

Wer mehr zu diesem Thema lesen mdchte, findet hier den Preprint zu dem aktuellen Artikel
von Herrn Kohl.

Digital unterstitzte Therapie von Kindern mit aggressivem
Verhalten
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Stérungen des Sozialverhaltens, auch als externalisierende psychische Stérung beschrieben,
manifestieren sich in einem wiederholenden Muster oppositionellen, dissozialen und
aggressiven Verhaltens (Beauchaine et al., 2017). Dieses Stérungsbild geht oft mit hohen
Komorbiditatsraten einher. Die weltweite Pravalenz betragt etwa 5,7 % im Kindes- und
Jugendalter (Polanczyk et al., 2015).

Digitale Interventionen bieten eine vielversprechende Moglichkeit, die Wirksamkeit von
Therapien zu verbessern und gleichzeitig den Bedurfnissen der Patient:innen gerecht zu
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werden. Es ist daher von entscheidender Bedeutung, die Potenziale digitaler Technologien in
der Diagnostik und Therapie von Kindern mit aggressivem Verhalten zu erkennen und diese
gezielt einzusetzen, um traditionelle Therapieansatze zu erweitern und so die
Behandlungsergebnisse zu verbessern.

Die Einflhrung digital unterstutzter Psychotherapie hat das Potenzial therapeutische Ansatze
zu revolutionieren. Digitale Medien bieten eine breite Palette an Madoglichkeiten, um
Interventionen zu unterstitzen. Dazu gehort beispielsweise der Einsatz von Virtual Reality
(VR), speziellen Apps auf mobilen Endgeraten sowie soziale Roboter und kiinstliche Intelligenz
(KI). Diese  Technologien ermdglichen Kommunikation, Expositionsibungen,
Psychoedukation, Verhaltensubungen, Elterntraining und Stressbewaltigung. Die Zielgruppe
umfasst dabei sowohl die Patient:innen als auch ihre Sorgeberechtigten. Durch diese flexiblen
Ansatze kdnnen Therapien zu Hause oder in klinischen Settings durchgefihrt werden, was die
Anpassungsfahigkeit und Zuganglichkeit psychotherapeutischer Behandlungen erhoht.

Grenzen klassischer Kinder- und Jugendlichenverhaltenstherapie & Chancen durch
digitale Medien

Die klassische Kinder- und Jugendlichenverhaltenstherapie steht vor Herausforderungen, die
durch digitale Medien gel6st werden kdnnen. Trotz der nachgewiesenen Wirksamkeit von
Psychotherapie profitieren nicht alle Patient:innen gleichermal3en davon (Kazdin, 2019, Weisz
et al., 2017, Weisz et al., 2019). Digitale Medien kénnen helfen, Probleme wie das ,Import-
und Exportproblem® anzugehen. Damit ist gemeint, dass es in psychotherapeutischen
Sitzungen mit Kindern und Jugendlichen haufig schwierig ist, die erlebten Problemsituationen
zu analysieren und zu reflektieren, da oftmals ein zu groRRer Zeitversatz zwischen der Situation
und der Sitzung liegt oder die Kinder nur oberflachlich davon erzahlen (Import-Problem). Dies
kommt besonders bei Kindern mit aggressiven Verhaltensweisen und entsprechenden
Streitsituationen vor. Gleichzeitig werden in Einzelpsychotherapien entsprechende Situationen
meist im Rollenspiel zwischen Therapeut:in und Kind oder mit Handpuppen getibt, um dann
neue Handlungsoptionen in den Real-Situationen zu ermdglichen. In dieser sehr kinstlichen
Situation kann es jedoch sein, dass die Kinder eher angepasstes Verhalten zeigen, da
grundlegende Emotionen, die in der Realsituation zu dysfunktionalen Reaktionen flhren, gar
nicht aktiviert werden (Export-Problem).

Digitale Medien wie Virtual Reality, bieten die grof’e Chance, die Alltagssituationen der Kinder
realistischer nachzustellen und das dysfunktionale Verhalten somit besser in der
Therapiestunde bearbeiten zu kdnnen. Dies kann die Umsetzung von Therapieaufgaben im
Alltag erleichtern. Des Weiteren kann der Einsatz von z.B. Videotageblchern innerhalb
therapeutischer Apps dafiir sorgen, dass Problemsituationen am gleichen Tag von dem Kind
dokumentiert und dann ohne Informationsverlust mit in die Behandlung gebracht werden
konnen. Durch diese moderneren und lebensweltnahen Ansatze, werden die klassischen
Therapiemethoden auf eine interessante Art und Weise erweitert, welches wiederum die
Therapiemotivation der Kinder und Jugendlichen starken kann.

Wirksamkeit internet- und mobilbasierter Interventionen

Die Nutzung digitaler Technologien in der Psychotherapie von Kindern und Jugendlichen ist
vielfaltig. Smartphone-Apps bieten eine vielversprechende Unterstitzung, auch wenn ihre
Wirksamkeit, insbesondere bei Verhaltensstorungen, noch nicht ausreichend belegt ist.
Internetbasierte Elterntrainings zeigen bereits positive Effekte bei der Bewaltigung von
Verhaltens- und emotionalen Problemen. Ebenso zeigen computerbasierte soziale
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Kompetenztrainings vielversprechende Ergebnisse (Florean et al., 2020; Thongseiratch et al.,
2020). VR bietet eine immersive Erfahrung, die besonders bei der Behandlung von
aggressivem Verhalten vielversprechend ist (Alsem et al., 2023). Insgesamt werden digitale
Technologien einen wichtigen Beitrag zur Kinder- und Jugendlichenpsychotherapie leisten,
doch weitere Forschung ist nétig, um ihr volles Potenzial und ihre Integration in bestehende
Therapieansatze zu verstehen (Domhardt et al., 2020; Nicolaidou, 2022; Ong et al., 2019).

Deutschsprachige Beispiele digital unterstiitzter Psychotherapie von Kindern und
Jugendlichen (Schwerpunkt Kinder mit aggressivem Verhalten)

Es gibt verschiedene deutschsprachige Beispiele digital unterstitzter Psychotherapie fir
Kinder und Jugendliche, insbesondere mit dem Fokus auf aggressives Verhalten. Apps wie
AUTHARK und Jay wurden als Therapiebegleitung entwickelt und sollen daher unter
therapeutischer Anleitung genutzt werden (Gértz-Dorten & Dépfner, 2019). AUTHARK, als CE-
gekennzeichnetes Medizinprodukt, zielt auf Kinder im Alter von sechs bis 12 Jahren ab und
wurde fur die Behandlung der Stérungen des Sozialverhaltens, Angststérungen, depressive
Stérungen, Zwangsstérungen sowie Aufmerksamkeitsdefizit-/Hyperaktivitatsstérungen
entwickelt. Die App bietet spezifische Funktionen wie beispielsweise ein Videotagebuch und
Materialien zur Psychoedukation. Jay richtet sich an Jugendliche zwischen 13 und 17 Jahren.
ADHS-Kids und Medigital® ADHS/OPP sind fur Eltern von Kindern mit ADHS oder
Verhaltensproblemen konzipiert. Sie kdnnen eigenstandig oder in Kombination mit einer
Verhaltenstherapie genutzt werden. Medigital® ADHD/OPPS richtet sich an Eltern von Kindern
zwischen vier und 11 Jahren und bietet verschiedene Module zur Psychoedukation, Analyse
von Problemsituationen und Steigerung der Motivation. Das Pilotprojekt VIT4Kids der
Universitdt Koln umfasst virtuelle Verhaltens- und Problemlésetests sowie eine
Kurzintervention mithilfe von VR. Diese Beispiele zeigen das Potenzial digitaler Technologien
zur Verbesserung der Therapie von aggressivem Verhalten und anderen psychischen
Problemen bei Kindern und Jugendlichen.

Zusammenfassung und Ausblick

Die Erganzung der klassischen Kinder- und Jugendlichenpsychotherapie durch den Einsatz
digitaler Medien ist eine wichtige Aufgabe der nachsten Zeit. Obwohl die Wirksamkeit der
klassischen Therapieformen belegt ist, zeigen Studien, dass nicht alle Patient:innen in dem
gewunschten Mafde davon profitieren. Der Einsatz digitaler Technologien kann dazu beitragen,
die Wirksamkeit und Effizienz der Therapie zu verbessern. Sie unterstiitzen die Umsetzung
von Diagnostik, Therapieaufgaben und Verlaufskontrolle. Dartber hinaus tragen sie dazu bei,
das Versorgungsproblem zu verbessern, indem sie den Zugang zur Psychotherapie erleichtern
und Wartezeiten Uberbricken.

Bisherige Studienergebnisse zeigen positive Effekte beziglich der Symptomreduktion,
Selbstwahrnehmung, Bewaltigungsfertigkeiten, Nutzungszufriedenheit und Nutzungs-
Adhéarenz. Dennoch sind die Mdglichkeiten und Grenzen digital unterstitzter Diagnostik und
Therapie noch weiter zu erforschen und auszutesten, um ihr volles Potenzial auszuschdpfen
und eine optimale Integration in bestehende Therapieansatze zu gewahrleisten.
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