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Liebe Leserinnen und Leser,  

wir freuen uns Ihnen mit dieser erstmaligen Dokumentation die Erträge des Digital-
Symposiums vorlegen zu können. Die Inhalte beziehen sich auf die große Bandbreite an 
Themen, die sich durch die zunehmende Digitalisierung in der Arbeit mit Kindern und 
Jugendlichen ergeben. Die Förderung von Digitalkompetenzen hat zunehmende Priorität, da 
bereits Kleinkinder in täglichem Kontakt mit smarten Geräten sind. Die Verantwortung hierfür 
muss individuell, institutionell, gesellschaftlich und politisch übernommen werden. Die 
Potenziale aber auch Gefahren der digitalen Welt sind vielfältig und führen nicht selten zu 
Schwierigkeiten im Entwicklungsverlauf von Kindern und Jugendlichen. Die therapeutischen 
Herangehensweisen und Behandlungskonzepte stecken dabei noch in den Kinderschuhen. 
Gleichzeitig bieten digitale Medien diverse Chancen für die moderne Psychotherapie. Digitale 
Gesundheitsanwendungen (DiGA) bieten durch ihren hohen Qualitätsstandard eine 
zukunftsweisende Bereicherung der klassischen Behandlungsmethoden. Nicht zuletzt kann 
die Psychotherapie durch interaktive Methoden, wie den Einsatz von Virtual Reality, für Kinder 
und Jugendliche attraktiver, motivierender und alltagsnaher werden.   

Unser erstes Symposium ist vor allem durch die Unterstützung vieler wunderbarer Menschen 
zu einem solchen Erfolg geworden.  

 

Für das tolle Catering bedanken wir uns 
ganz herzlich bei der Bäckerei & 

Konditorei Wilhelm Kaussen! 

 

 

Weiterhin möchten wir uns bei der 
Gesundheitsredakteurin Bettina Rackow-

Freitag bedanken, die die Zuhörenden 
durch die Vorträge begleitet und die 
Podiumsdiskussion moderiert hat. 

 

Ein ganz großer Dank geht an unsere 
geschätzte Kollegin Frau Astrid Pütz-Ebert von ASTRID EBERT FOTOGRAFIE. Alle Bilder in 
dieser Broschüre verdanken wir ihr! 

Die tolle Organisation der Veranstaltung wäre ohne die Unterstützung von Frau Anna Addis 
nicht möglich gewesen. Danke schön! 

Und nicht zuletzt verdanken Sie, liebe Leserinnen und Leser, diese tolle Broschüre den sehr 
engagierten Studentinnen Elisa Deffur Trujillo, Hannah Jacobi, Naemi Kunzmann und Julie 
Lewentz. Auch hier möchten wir uns ganz herzlich bedanken! 

 

Michael Siniatchkin  Ira-Katharina Petras 

im April 2024 

© Astrid Ebert Fotografie 

© Astrid Ebert Fotografie © Astrid Ebert Fotografie 

https://www.kaussen.de/filialen/
https://www.kaussen.de/filialen/
https://astridebert-fotografie.de/
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Impulsvortrag: Die Bedeutung der Förderung von Digitalkompetenz 
im Entwicklungsprozess von Kindern und Jugendlichen  

Ira-Katharina Petras, Klinische Psychologin 

Digitale Medien sind bei 
vielen von uns nicht 
mehr nur ein Werkzeug 
für die Aufgaben des 
Alltags, sondern 
ständige Begleiter - Tag 
und Nacht und nur einen 
Griff entfernt. Nicht nur 
für Erwachsene, auch 
für viele Kinder sind 
Smartphone, Tablet und 
Co. rund um die Uhr 
zugänglich und werden 
intensiv genutzt. Ob 
dies auch Risiken birgt, 
ist inzwischen keine Frage mehr. Ungeklärt bleibt aktuell jedoch, wie sich ein 
verantwortungsvoller und aufgeklärter Umgang mit digitalen Inhalten wirkungsvoll vermitteln 
lässt und wer diese wichtige Aufgabe übernehmen soll. 
 
Um einordnen zu können, wie wichtig die Förderung der Digitalkompetenz von Kindern und 
Jugendlichen wirklich ist, ist ein Blick auf die Zahlen hilfreich: Wie viel Zeit verbringen junge 
Menschen an Computer, Tablet und Smartphone, beziehungsweise im Internet? 
Die KIM-Studie von 2022 bezifferte diese bei den Jugendlichen im Alter von 12 bis 13 Jahren 
mit 1,14 Stunden am Tag. Im Vergleich dazu zeigen Erhebungen aus dem klinischen Bereich, 
dass Nutzungsdauern von über sechs Stunden am Tag bei 12- bis 18-jährigen keine Seltenheit 
sind. 
 
Welche Digitalkompetenzbereiche gilt es zu fördern? 
Um Kindern und Jugendlichen einen positiven Umgang mit den digitalen Medien zu 
ermöglichen, ist es hilfreich, die dazu notwendigen Digitalkompetenzen zu stärken. 
Zusammengefasst werden diese in den fünf Bereichen des DigComp 2.1 Modells (Carretero, 
Vuorikari & Punie, 2017). 
 

© Astrid Ebert Fotografie 
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1. Information und Datenkompetenz: 
Suchmaschinen werden effizient genutzt, 
Relevanz von Quellen und dessen Inhalte 
können adäquat beurteilt werden. 

2. Kommunikation und Kollaboration: 
Netiquette, Umgangsformen sind bekannt 
und werden eingehalten, die digitale 
Identität, also die Profile wird verwaltet. 

3. Erstellen eigener Inhalte: Korrekte 
Anwendung von Urheberrechten und 
Lizenzen auf Informationen und digitale 
Inhalte, aber auch Bewusstsein für die 
verantwortungsvolle Veröffentlichung 
eigener Inhalte. 

4. Sicherheit: Persönliche Daten und 
Privatsphäre können geschützt und 
geachtet werden, Fähigkeit eigene und 
fremde personenbezogene Daten zu 
verwenden und zu schützen. 

5. Probleme lösen: Technische Probleme bei 
Betrieb von Geräten und in der digitalen 
Umgebung können identifiziert und gelöst werden. 
 
Außerdem kann eine sechste grundlegende Kategorie dem Modell hinzugefügt 
werden: die Analyse und Reflexionskompetenz. Diese umfasst vornehmlich die 
Fähigkeit der kritischen Auseinandersetzung mit der eigenen Mediennutzung und das 
Wissen über psychologische Wirkmechanismen der konsumierten Medien. 
 

Risiken 
Sobald das Internet genutzt wird, eröffnet sich eine Welt, in der es – wie in der Offline-Welt – 
diverse Risiken und Gefahren gibt. Digitale Gewalt, also Cybermobbing, aber auch 
unangemessene Inhalte, exzessive Nutzung, Kontakt zu Fremden (Cybergrooming) und 
Online-Betrug können jungen Menschen schaden. Daneben können aber auch Spielentzug 
durch zu viel verbrachte Zeit vor Bildschirmmedien und soziale Vergleiche auf Plattformen wie 
Instagram oder TikTok einen negativen Einfluss auf die Entwicklung eines Kindes haben. Auf 
diese Risiken müssen Kinder und Jugendliche im Rahmen einer aktiven Medienerziehung 
vorbereitet werden und umso bedeutsamer wird die Stärkung ihrer Digitalkompetenzen.  
 
Digitale Medien und Entwicklungsaufgaben 
Welche Auswirkungen der Konsum und die Nutzung digitaler Medien auf ein Kind haben kann, 
hängt von dem jeweiligen Entwicklungsalter und den alterstypischen Entwicklungsaufgaben 
(vgl. Erickson, 1995) ab. Dabei geht es nicht nur um die Interaktion des Kindes mit den Medien, 
sondern auch um das elterliche (Erziehungs-)Verhalten. Digitale Medien können 
Entwicklungsaufgaben und auch die Erfüllung von Grundbedürfnissen (vgl. Grawe, 2004) 
bereichernd ergänzen. Dennoch dürfen sie nicht alleinig dafür genutzt werden, da dies zu 
psychosozialen Schwierigkeiten führen kann. Die nachfolgende Tabelle fasst die 
Entwicklungsaufhaben, die dazugehörigen medienbezogenen Fähigkeiten des Kindes sowie 
die altersentsprechenden Aufgaben der Bezugspersonen zusammen (LWL, 2022). 
 

Abbildung 1. Digitale Kompetenzbereiche des DigComp 2.1 (Online 
verfügbar unter: https://www.findig.sh/kompetenzmodell) 
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Tabelle 1. Entwicklungsaufgaben, medienbezogene Fähigkeiten und Aufgaben der Bezugspersonen (adap�ert 
nach LWL-Landesjugendamt, Schulen und Koordina�onsstelle Sucht, 2022) 

Alter Entwicklungsaufgaben Medienbezogene 
Fähigkeiten 

Aufgaben der Bezugspersonen 

0 bis 1 
Jahre 

Urvertrauen, sichere 
Bindung bilden 

Keine zielgerichtete 
Nutzung 

Medien dürfen Interaktion nicht 
unterbrechen! 

2 Jahre Autonomie, Erkundung 
der Welt 

Erste bewusste 
Medienerfahrungen, 
Realität 
 von digitalem Bild 
unterscheiden 

Vorbildfunktion elementar, 
Reizüberflutung 
 vermeiden 

3 bis 4 
Jahre 

Initiative ergreifen, 
Imitation der 
Erwachsenenwelt 

Kurzen Geschichten 
(TV) folgen, wischen & 
 tippen zielgerichteter 
nachahmen 

Medien nicht als Babysitter, 
gemeinsames 
Erkunden, Kinder unterstützen 
Langeweile 
auszuhalten, kreative Spielangebote 

5 bis 6 
Jahre 

Initiative, 
Moralentwicklung, 
Regulationsentwicklung 

Medien als 
Wissensquelle, aber 
ohne Verständnis der 
Struktur, Lern- und 
Geschicklichkeitsspiele 
werden verstanden 

Familienregeln zur Mediennutzung, 
kindgerechte mediale Angebote, 
zeitlicher 
Rahmen 

7 bis 10 
Jahre 

Werksinn: 
Selbstwirksamkeit 

Eigenständigere 
Mediennutzung für 
Unterhaltung & 
Kommunikation 

Familienregeln, 
altersentsprechende 
Begleitung bei der Nutzung, 
Beziehung als Basis für Vertrauen 
und Transparenz, Aufklärung über 
rechtliche Aspekte 

11 bis 14 
Jahre 

Identitätsbildung, 
sexuelle Entwicklung 

Digitale Welt zur 
sexuellen 
Identitätsbildung und 
Ausprobieren diverser 
Rollen, gezielter 
Informationsabruf 

Akzeptieren & Unterstützen der 
Identitätsentwicklung, Interesse an 
Netzaktivitäten, technischer 
Schutzrahmen, eigene 
Medienkompetenz ausbauen 

15 bis 16 
Jahre 

Identitätsbildung, 
Ablösung von Eltern 

Kritische Reflexion der 
Medieninhalte, digitale 
Grenzaustestung 

Soziale Beziehungen (auch online) 
zulassen, Ansprechpartner:in für 
digitale Erfahrungen, auf 
problematische Netzinhalte 
aufmerksam machen 

 
Digitalkompetenz-Gruppe für Jugendliche 
Kinder müssen an die digitalen Medien herangeführt werden, um so im Laufe ihrer Entwicklung 
von ihnen profitieren zu können. In den meisten Fällen zeigt sich, dass die Kinder offen für 
Anregungen sind und sie gerne über ihre Mediennutzung und Erfahrungen sprechen, wenn 
Erwachsene bereit sind zuzuhören, anstatt lediglich Verbote auszusprechen.  
Einen Ansatz, um mit Jugendlichen ins Gespräch zu kommen stellt die Digitalkompetenz-
Gruppe für Jugendliche (Konzeption in der KJPP Bielefeld des EvKB & Fortführung in 
Kooperation KJPP RWTH Aachen) dar, welche bereits in der stationären psychiatrischen 
Versorgung von Kindern und Jugendlichen in Bielefeld, Lüneburg und Schleswig von mehr als 
150 Jugendlichen durchlaufen wurde. Dieses Präventionsprogramm richtet sich als 
transdiagnostische Gruppe an 12- bis 19-jährige und ist nicht spezifisch für Jugendliche mit 
Internetnutzungsstörungen konzipiert. In sechs Modulen á 60 Minuten soll den fünf bis acht 
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Teilnehmenden Wissen zum Schutz der eigenen Daten, Schutz vor Missbrauch, über ihre 
Rechte und Hilfsangebote und einen altersangemessenen Umgang im Kontext von digitalen 
Medien nähergebracht werden. Übergreifend dient die Gruppe der Förderung der 
Reflexionsfähigkeit über das eigene Nutzungsverhalten. Sehr hilfreich ist, dass durch das 
zugrundliegende Durchführungsmanual nur wenig Vorkenntnisse benötigt werden.  
 
Noch liegen keine repräsentativen Daten zur Wirksamkeit der Gruppe vor. Aus Befragungen, 
welche im Anschluss an die Teilnahme an der Gruppe stattfanden, zeigt sich jedoch eine 
positive Resonanz der Jugendlichen auf das Angebot. Besonders ausschlaggebende Aspekte 
waren: 91 % waren mit der Gruppe zumindest teilweise zufrieden, 82 % gaben an durch die 
Mediengruppe gelernt zu haben die eigenen Daten im Internet zu schützen und ebenfalls 82 
% stimmten zumindest teilweise zu sich dank der Gruppe auch vor unangemessenen Inhalten 
und Kontakten im Internet schützen zu können. Auch lernten die Jugendlichen etwas über den 
Einfluss der sozialen Medien auf die eigene psychische Gesundheit, was von 86 % zumindest 
teilweise bestätigt werden konnte. Außerdem gaben 82 % an, in der Gruppe gelernt zu haben, 
wo sie sich in Zukunft Hilfe holen können, wenn sie etwas Unangemessenes im Internet 
erlebten (n=44, 10-18 Jahre, M=13.85, SD=1.8, 78 % weibl., 12 % div.). 

Weitere Infos zu den Inhalten der verschiedenen Digitalkompetenz-Projekten 
sowie hilfreiche Websites finden sich auf https://www.ukaachen.de/kliniken-
institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-
und-jugendalters/forschung/ag-digitale-medizin/projekte/  

 

 

Der Hass ist real - Erfahrungen aus der psychotherapeutischen 
Praxis 

Dorothee Scholz – Psychologische Psychotherapeutin für Verhaltenstherapie 

Digitale Gewalt 
In der therapeutischen Praxis treten häufig verschiedene Formen von Betroffenheit durch 
digitale Gewalt auf. Insbesondere ist gruppenbezogene Menschenfeindlichkeit weit verbreitet, 
ebenso wie digitale Angriffe, die von politischen Gruppen strategisch koordiniert werden. Auch 
Drohungen, Belästigung oder Doxxing, was die Veröffentlichung privater Informationen im 
Internet umfasst, sind im Netz häufig anzutreffen. Darüber hinaus kann der Kontakt mit 
Material von hochbelastenden Ereignissen (z.B. extreme Gewaltszenen, Pornografie) bei 
bestimmten Personen auch zu Intrusionen führen. 
 
Fallbeispiel 
Eine 18-jährige Content-Erstellerin, die im Internet Filme und Serien bewertet, hat digitale 
Gewalt erfahren. Die Patientin stammt aus einem dysfunktionalen Familienumfeld und hat 
auch schon in ihrer Kindheit und Jugend Mobbingerfahrungen gemacht. Der Auslöser für ihre 
Belastungssituation war eine Wutwelle nach einer Filmrezension, die sie über einen beliebten 
Film veröffentlichte. Es folgte ein "Shitstorm" mit Beleidigungen, Kompetenzabsprüchen, 
sexistischen Kommentaren und teilweise Drohungen. Die Folgen waren ein drastischer 
Rückgang ihrer Followerzahlen mit existenzbedrohenden finanziellen Einbrüchen, 

https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
https://www.ukaachen.de/kliniken-institute/klinik-fuer-psychiatrie-psychosomatik-und-psychotherapie-des-kindes-und-jugendalters/forschung/ag-digitale-medizin/projekte/
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Krankschreibungen, Selbstzweifel und sozialer Rückzug, begleitet von Suizidalität und 
Depression mit Rumination.  

 
Häufige Belastungsfelder von Betroffenen digitaler Gewalt 
Bei Betroffenen digitaler Gewalt lassen sich verschiedene Belastungsfelder identifizieren, die 
das potenzielle Ausmaß der Auswirkungen verdeutlichen. Beispielsweise kann die psychische 
Integrität, also Unversehrtheit, durch die massiven Entwertungen, Beleidigungen und 
Drohungen, teilweise sogar Stalking, stark geschädigt sein. Nicht selten führt dies bei den 
Betroffenen zu Verunsicherung und Selbstzweifeln oder auch zu Schuldgefühlen 
(Schuldumkehr). Ein Gefühl, das fast immer im Vordergrund steht, ist: Hilflosigkeit.  
Des Weiteren kann das Vertrauen in die Gesellschaft beeinträchtigt werden. Sorgen, 
Zukunftsängste und eine Reihe von negativen Gedanken können zu einem zunehmenden 
Misstrauen gegenüber anderen Menschen und zu einem pessIMItischen Weltbild führen. 
Auch die soziale und berufliche Existenz kann durch Reputationsschäden oder Desinformation 
zu sozialem Ausschluss führen und finanzielle Einbußen verursachen. Besonders belastend 
kann die Gefährdung der körperlichen Sicherheit sein, da sowohl die eigene Unversehrtheit 
als auch die Sicherheit geliebter Menschen durch invasive Belästigungen bedroht sein können. 
 
Auswirkungen 
Die Symptomatik von Betroffenen reicht von Hilflosigkeit, Verbitterung, Angst und Erschöpfung 
bis hin zu psychosomatischen Symptomen. Dabei zeigen sich nicht selten Symptombilder, die 
auch im Rahmen einer Posttraumatischen Belastungsstörung (PTBS) zu beobachten sind: 
Intrusionen, Hypervigilanz, Dissoziation, Vermeidung (angst)besetzter Stimuli. Dabei zeigen 
sich (dysfunktionale) Bewältigungsversuche, wie beispielsweise Substanzmissbrauch, 
restriktives Essverhalten oder selbstverletzendes Verhalten. Im Sinne des Vulnerabilität-
Stress-Modells entwickeln sich häufig komorbide Störungen, wie z.B. Angststörungen, 
Abhängigkeitserkrankungen, depressive Episoden, Zwangsstörungen oder es kommt zu einer 
Reaktivierung einer PTBS.  
 
Grundpfeiler der Behandlung  
Die therapeutische Haltung beinhaltet die Anerkennung der Person als Expertin ihres Erlebens 
und ihrer Lebensumwelt (2-Expertisen-Haltung). Weiterhin sollte kommuniziert werden, dass 
es grundsätzlich in der Verantwortung der Gesellschaft liegt bzw. liegen sollte, gegen das 
Phänomen digitaler Gewalt vorzugehen - es also nicht per se Aufgabe der Betroffenen ist, 
"einfach nur" einen resilienteren Umgang damit zu finden. Gleichzeitig handelt es sich in vielen 
Fällen um eine anhaltende Gewaltlage, die im Hier und Jetzt Schutzstrategien und einen 
alltagspraktischen Umgang mit der Lage einfordert. Um mit einer Vermittlung dieser Strategien 
nicht versehentlich zu einer Normalisierung der Gewalt beizutragen, kann es also sinnvoll sein, 
diese als eine Art "Brückentechnologie" zu framen und die Notwendigkeit struktureller 
Maßnahmen latent mitzudenken. Übergreifend spielt akzeptanzbasierte Strategie der 
Validierung eine bedeutende Rolle im Behandlungsprozess. Dies beinhaltet, dass darauf 
geachtet werden sollte, vorschnelle Lösungsimpulse zu vermeiden und stattdessen die 
Situation der Klientin oder des Klienten anzuerkennen und auszuhalten. Für den 
Behandelnden sind auch das Wissen um psychologische Aspekte von Hass und Populismus, 
Traumatherapie und Notfallpsychologie sowie eine insgesamt diskriminierungssensible 
Therapie hilfreich. 

Behandlungsphasen 



 

Aachen 2024 

Die Grundstruktur der Therapie von Betroffenen digitaler Gewalt lässt sich in drei Phasen 
einteilen. In der Stabilisierungsphase ist es entscheidend, die Erfahrung des/der Klient:in zu 
glauben und anzuerkennen, um Raum für Belastungsgefühle zu schaffen und sie gemeinsam 
zu bewältigen. Darauf aufbauend sollte versucht werden, wieder Normalität und Struktur in 
das Leben der Betroffenen zu bringen (ggf. müssen Sicherheitsmaßnahmen ergriffen werden). 
Die Betroffenen benötigen „safe spaces“, in denen sie sich von den digitalen Angriffen 
distanzieren und nicht mit diesen beschäftigen müssen (analog & digital). Wichtig ist es, die 
drei „S“: Suizidalität, Sucht und Selbstverletzung zu explorieren und bei Bedarf funktionale 
Copingstrategien oder Notfallpläne zu entwickeln. Es ist von großer Bedeutung, klare Grenzen 
zu setzen und Schuldumkehr aufzulösen.  

In der Auseinandersetzungsphase ist die Suche nach Unterstützung entscheidend, 
ebenso wie das Überwinden von Scham und das Bewahren eines Kohärenzgefühls. Letzteres 
beinhaltet die Verstehbarkeit (ohne Schuldumkehr oder Entschuldigung der Taten), die 
Bewältigbarkeit (inkl. Aller Gefühle) und die Sinnhaftigkeit (der Bewältigung, nicht der 
Krisensituation) des Erlebten (vgl. Salutogenese Modell; Antonovsky, 1979). Weitere wichtige 
therapeutische Inhalte sind die Bearbeitung von dysfunktionalen Gedanken, 
Wahrnehmungsverzerrungen sowie die Förderung eines positiven Selbstbildes und 
funktionaler Emotions- und Akzeptanzstrategien.  

In der Rückeroberungsphase steht die Förderung der Selbstwirksamkeit und 
angemessener Handlungsstrategien im Vordergrund. Dabei muss die/der Betroffene den 
Anspruch auf die vollständige Kontrolle zukünftiger (online) Geschehnisse aufgegeben lernen. 
Bei dem Wunsch, zukünftige Vorfälle zu verhindern, ist es wichtig zu verstehen, dass man 
keine vollständige Kontrolle über die Situation hat, aber man dennoch Einfluss auf diese 
nehmen kann.  Besser ist es deshalb, Selbstvertrauen aufzubauen, um den abgegrenzten, 
effizienten und handlungssicheren Umgang mit Gewalt zu erarbeiten. Dafür werden 
Unterstützungsnetzwerke und Krisenpläne vorbereitet.  
 
Therapeutische Fehler in der Behandlung 
In der therapeutischen Praxis ist es nicht ratsam, dem Klienten oder der Klientin zu empfehlen, 
sich digital unsichtbarer zu machen oder eine Schuldumkehr zu suggerieren („Wie wäre es, 
wenn Sie einfach weniger posten?“). Ebenso sollte man den/der Klient:in nicht damit 
beruhigen, dass die Gewalt im Netz "bestimmt bald wieder vorbeigeht", da einige 
Gewaltsituationen leider bestehen bleiben. Bagatellisierungen oder Relativierungen sollten 
vermieden und stattdessen die Ernsthaftigkeit der Situation anerkannt werden. Darüber hinaus 
sollten diskriminierungsrelevante Aspekte nicht ausgeblendet werden. Es ist entscheidend, 
Privilegienunterschiede und blinde Flecken in Betracht zu ziehen und offen zu reflektieren. 
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Digitale Gewalt an Grundschulen 
Peter Sommerhalter, bundesweiter Referent für Medienbildung an Schulen 

Im Kampf gegen digitale 
Gewalt an Kindern und 
Jugendlichen 
engagieren sich 
Personen wie Peter 
Sommerhalter, der seit 
zwei Jahrzehnten in der 
Jugend- und 
Erwachsenenbildung im 
Bereich digitaler Medien 
tätig ist. Seine Tätigkeit 
konzentriert sich darauf, 
Situationen zu 
adressieren, in denen 
Menschen Opfer 
digitaler Gewalt werden, 
sowie Maßnahmen zur Prävention, Intervention und Nachsorge zu ergreifen. Diese Arbeit 
umfasst Kooperationen mit Eltern, Lehrkräften und Jugendlichen, um ein breites Spektrum an 
Unterstützung zu bieten. Erfahrungen zeigen, dass Kinder und Jugendliche oft bereit sind, 
über ihre Mediennutzung und Erfahrungen zu sprechen, vorausgesetzt, dass Erwachsene 
bereit sind, zuzuhören und konstruktiv zu interagieren, anstatt lediglich restriktive Maßnahmen 
zu verhängen. 
 
Einblick in den Schulalltag: Erfahrungen der Kinder 
Im Rahmen seines eintägigen Programms „Grundschule sicher im Netz“, erhebt Sommerhalter 
in Klassenbefragungen über Handmeldungen der Kinder ihre Erfahrungen mit den Risiken des 
Internets. Daraus ergeben sich für die Jahre 2023 bis 2024 besorgniserregende Aussagen von 
insgesamt 784 Schüler:innen der dritten und vierten Klasse. 
 
Zugang und Nutzungsdauer 
Klassenbefragungen. Von den Dritt- und Viertklässler:innen hätten bereits 79 % der Kinder ein 
Smartphone mit Internetzugang, 57 % von ihnen hatten einen TikTok Account und 72 % 
nutzten WhatsApp. 30 % von ihnen verbrachten am Tag mehr als zwei Stunden online, 18 % 
sogar mehr als vier Stunden.  
Bezogen auf die technische Ausstattung haben sich in empirischen Erhebungen tendenziell 
etwas niedrigere Werte ergeben. Die KIM-Studie (2022) berichtet von 27 % der Acht- und 
Neunjährigen und 58 % der 10- und 11-Jährigen, die ein eigenes Smartphone besitzen. Hinzu 
kommen jedoch noch weitere 11 % die sich bei Bedarf ein Smartphone leihen könnten. Auch 
die berichtete Beliebtheit von WhatsApp und TikTok spiegelt sich in den empirischen Daten 
wider: hier gaben jeweils die Hälfte bzw. 28 % der befragten Kinder an, dass diese Apps zu 
ihren Lieblingsapps zu zählen würden. In Bezug auf die Online-Zeit berichteten die Eltern aus 
der KIM-Studie (2022), dass ihre Acht- bis Neunjährigen im Durchschnitt 30 Minuten online 
und die 10 bis 11-Jährigen 49 Minuten im Internet seien (KIM, 2022). Andere Befragungen 
kommen jedoch auf durchschnittlich rund 170 Minuten Mediennutzung pro Tag unter den 10- 
bis 12-Jährigen (DAK, 2020).  
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Die Eindrücke aus den Klassenzimmern decken sich daher mit den empirischen Befunden: 
umso älter die Kinder werden, desto mehr Zeit verbringen sie mit Bildschirmmedien und dem 
Internet. Gleichzeitig werden Apps genutzt, die von den Betreibern offiziell erst ab 13 Jahren 
freigegeben sind (WhatsApp, TikTok) und bei denen die Datenschutz-Grundverordnung 
(DSGVO) vorgibt, dass Eltern der Verarbeitung von sensiblen Daten von Kindern unter 16 
Jahren zustimmen müssen. 
 
Kontrolle und Regeln 
Klassenbefragungen. Im Kontrast zur üppigen Medienausstattung und Nutzungsdauer steht, 
dass nur etwa 37 % der befragten Kinder bei der Mediennutzung von den Eltern kontrolliert 
würden. Etwas unter einem Drittel der Kinder würden von zu Hause aus feste Handy- und 
Internetregeln kennen. Es ist jedoch kritisch anzumerken, dass 38 % dieser Kinder berichteten, 
dass sich ihre Eltern selbst nicht an diese Regeln halten würden. Nicht verwunderlich ist es 
daher, dass ein großer Wunsch von fast einem Drittel der Kinder war, dass ihre Eltern weniger 
Zeit am Handy beziehungsweise online verbringen würden. 
Im Vergleich dazu gaben in der Untersuchung der DAK rund die Hälfte der Kinder an, dass 
ihre Eltern kontrollieren würden, wie viel Zeit sie an den digitalen Geräten verbrächten und 
was sie dabei täten. 80 % dieser Kinder seien sich sogar sicher, dass ihre Eltern wüssten, was 
sie während der Nutzung täten. In Bezug auf die Medienregeln gaben zwei Drittel der Kinder 
und die Hälfte der Eltern an, dass es konkrete Vorgaben zur Gerätenutzung zu Hause gäbe. 
64 % der Eltern waren außerdem zuversichtlich, diese Regeln konsequent umzusetzen. Wie 
groß hier der Anteil der Kinder war, die sich von den Eltern eine geringere Nutzungsdauer 
wünschen würde, wurde nicht abgefragt (DAK, 2020). 
Zusammenfassend wird deutlich, dass es in Bezug auf die altersangemessene Vermittlung 
und Umsetzung von Medienregeln im familiären Alltag noch Unterstützungs- und 
Schulungsbedarf gibt. Viele Eltern zeigen sich unsicher in der adäquaten aktiven 
Medienerziehung und fühlen sich selbst nicht kompetent genug im Umgang mit digitalen 
Chancen und Risiken. Dies führt einerseits zu einer sehr heterogenen „Wissens- und 
Fähigkeitslandschaft“ auf Seiten der Kinder und andererseits zu häufigen Streitsituationen 
zwischen Eltern und Kindern, wenn Mediennutzungsregeln erst dann etabliert werden, wenn 
Probleme auftreten (z.B. Leistungseinbußen in der Schule).  
 
Gewalterfahrungen im Netz 
Klassenbefragungen. 29 % der Grundschüler:innen gaben an schon einmal ungefragt Bilder 
oder Videos mit fragwürdigen Inhalten zugeschickt bekommen zu haben. Auch 
Morddrohungen (33 %) oder bedrohliche Kettenbriefe seien vielen Kindern ein Begriff (72 %). 
Selbst die Kinder, die selbst kein Smartphone besitzen würden, würden über ihre Peers mit 
solchen Inhalten konfrontiert. Ebenfalls kannten die Kinder gewaltreichen oder sogar 
gewaltverherrlichenden Content. Von den befragten Kindern berichteten 55 %, dass sie Videos 
gesehen hätten, in denen Tiere gequält und sogar getötet wurden. 29 % hätten bereits Spiele 
gespielt, welche durch die USK erst ab 18 freigegeben sind und über ein Drittel habe bereits 
Horrorfilme oder brutale Serien gesehen. Ferner hätten 5 % bereits Snuff-Videos gesehen, 
d.h. Videos, in denen die Hinrichtung von Menschen zu sehen ist. Besonders erschreckend 
ist, dass 5 % der Kinder sich auf die Frage meldeten, ob sie schon einmal im Internet nach 
Nacktbildern gefragt worden seien. Eine mögliche Erklärung für den Kontakt mit diesen 
unangemessenen Inhalten bzw. Anfragen ist, dass Kinder über kinderfreundliche Medien(-
inhalte) auf soziale Medien oder Chats auf Plattformen stoßen, welche für sie nicht geeignet 
sind und nicht ausreichend moderiert werden. 
 



 

Aachen 2024 

Hasebrink und Kollegen (2019) berichteten, dass 9 % der befragten Kinder und Jugendlichen 
in den letzten 12 Monaten negative Erfahrungen im Netz gemacht hätten. Auch hier erwähnten 
Kinder die Konfrontation mit Drohungen und einschüchternden Kettenbriefen, Tierquälerei, 
aber auch Gewalt an Menschen und sogar Attentate seien in diesen Bildern und Videos zu 
sehen gewesen. Bezüglich der Annäherung Fremder in Form sexueller Nachrichten 
(Cybergrooming), bestätigten 30 % der 12- bis 17-Jährigen solche Nachrichten erhalten zu 
haben (Hasebrink et al., 2019). 
 
Es ist festzustellen, dass die vorliegenden Daten in vielen Fällen mit denen aus der Forschung 
übereinstimmen, während sie sich in anderen Fällen unterscheiden. Dies kann durch 
unterschiedliche Erhebungszeitpunkte, Stichproben oder Methoden bedingt sein. Dennoch 
verdeutlichen sie gemeinsam, wie präsent Smartphones, Tablets und Computer im Leben der 
Kinder sind und wie häufig sie unangemessenen oder schädlichen Inhalten ausgesetzt sind. 
Neben den genannten Gefahren gehört auch Cybermobbing zu den Risiken für junge 
Menschen im Netz, über die aufgeklärt und aktiv dagegen vorgegangen werden muss. 
 
Interventionen 
In seinen Ausführungen identifiziert der Autor drei Ansatzpunkte, um Kinder vor negativen 
Erfahrungen im Internet zu schützen. Er legt dabei besonderen Wert auf schulische 
Maßnahmen, die es ermöglichen, alle Kinder unabhängig von den Gegebenheiten im 
Elternhaus zu erreichen. Weiterhin betont er, dass die Bemühungen der Eltern, ihre Kinder im 
Umgang mit digitalen Medien zu unterstützen, oft unzureichend sind. Zusätzlich unterstreicht 
er die Bedeutung von Prävention, indem er hervorhebt, dass der Schutz und die Vorbereitung 
der Kinder oberste Priorität haben müssen, um zu verhindern, dass sie Opfer digitaler Gewalt 
werden. Eltern und Schulen, die sich mit der Aufklärung oft überfordert fühlen, benötigen 
entsprechende Unterstützung und müssen selbst lernen, wie sie ihre Schützlinge am besten 
unterstützen können. 
Sein Leitmotiv im Umgang mit Kindern und neuen Medien lautet "Begleiten, statt verbieten", 
wobei klare Regeln für Kinder notwendig sind. Darüber hinaus sieht er auch Erwachsene in 
der Verantwortung, einen gesunden Umgang mit Smartphones, Computern und Tablets 
vorzuleben. 
Des Weiteren kritisiert der Autor, dass sich aus seiner Erfahrung der letzten Jahrzehnte zeige, 
dass die Verantwortung oft hin und her geschoben werde, wenn es darum gehe, Nachsorge 
zu leisten und Verantwortliche für digitale Gewaltakte zur Rechenschaft zu ziehen. 
Schulleitungen, Lehrkräfte und Eltern würden zu häufig zögern, rechtliche und disziplinarische 
Maßnahmen zu ergreifen. Des Weiteren habe er leider häufiger erlebt, dass Vorfälle unter den 
Teppich gekehrt und zulasten der Betroffenen nicht aufgearbeitet würden. 
Besonders wichtig sei es laut dem Autor, dass Verstöße gegen aufgestellte Regeln 
Konsequenzen haben müssen. Prävention allein reiche nicht aus und müsse durch die 
Durchsetzung von Regeln und die Verteidigung von Grenzen ergänzt werden. Auch rechtliche 
Schritte seien dringend notwendig, da die aktuelle Gesetzeslage digitale Gewalt zwar unter 
Strafe stelle, es jedoch zu selten zu Urteilen und rechtlichen Konsequenzen käme. 
 
Eine solche Inkonsequenz schade vor allem denen, die sowieso schon Opfer der digitalen 
Gewalt seien und schütze die, von denen die Gewalt ausgehe. Es sei wichtig, die Scham zu 
überwinden und aktiv gegen Gewalt in digitalen Räumen vorzugehen. 
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Cybercrime, Opferschutz und Präventionsstrategien – Einblicke in 
das digitale Schülerleben 

Martina Rautenberg, Kriminalhauptkommissarin 
Guido Kümpel, Kriminalhauptkommissar 

Gefahren im Netz  
Durch Smartphones, Laptops, Tablets und Co. ist 
es uns mittlerweile möglich zu jeder Zeit und an 
jedem Ort einen Zugang ins World Wide Web zu 
haben. Mobile Endgeräte öffnen potentiell die Tür 
für eine 24-Stunden Konfrontation mit Inhalten 
aller Art und sozialem Austausch. Es ist dadurch 
wenig verwunderlich, dass das Internet mit all 
seinen Möglichkeiten aus unserem Alltag kaum 
mehr wegzudenken ist.  

Das „Dauer-online-sein“ führt zu Stress: Kinder 
und Jugendliche sind täglich und zu jeder 
Tageszeit diversem Input ausgesetzt, bestehend 
aus einer Vielzahl an Nachrichten in Privat- und Gruppenchats, Beiträgen und Stories von 
Freund:innen und den Lieblingsinfluecer:innen oder neuen TikTok-Challenges, die die Kinder 
und Jugendliche dazu auffordern bestimmte Aufgaben zu erfüllen. Nicht immer sind diese 
Inhalte harmloser oder guter Natur. TikTok-Challenges wie die „Piloten Challenge“ oder 
Kettenbriefe über WhatsApp, die zum Beispiel den nächtlichen Besuch einer fiktiven Figur 
namens „Momo“ mit Todesfolge androhen, sollte die Nachricht nicht an eine bestimmte Anzahl 
von Leuten weitergeleitet werden, verbreiten Unsicherheit und Angst und erlangen dadurch 
große mediale Reichweite. In besonders tragischen Fällen verletzten derartige Konzepte die 
körperliche Unversehrtheit von Kindern und Jugendliche und forderten bereits erste 
Todesopfer.  

Neben den klassischen sozialen Medienportalen, bergen auch andere digitale Zugänge 
Gefahr. Besonders populär ist hier das Gaming. Sehr viele der Kinder und Jugendlichen nutzen 
nicht altersgemäße Spiele, ein Großteil davon sogar mit der Erlaubnis der Eltern. Beliebte 
Spiele wie Grand Theft Auto (GTA) oder Call of Duty bestehen dabei zu großen Teilen aus 
gewaltvollen und/oder auch sexuellen Inhalten, denen man als Spieler:in nicht nur passiv 
begegnet, sondern welche man aktiv initiieren kann oder muss. Durch Online-Videospiele 
entsteht zudem die Möglichkeit der Kontaktaufnahme zu fremden Personen. Gedeckt durch 
die Anonymität werden solche digitalen Räume zu Schauplätzen für Straftaten wie 
Cybergrooming. Cybergrooming bezeichnet die gezielte Anbahnung sexueller Kontakte mit 
Kindern und Jugendlichen über das Internet. Viele junge User denken immer, das die 
Cybergoomer bereits ein höheres Alter haben und schließen junge Menschen als Täter aus 
Die hauptermittelte Täter:innengruppe liegt jedoch zwischen 16 und 30 Jahren. Grundsätzlich 
gibt es natürlich Täter:innen jeden Alters. Diese geben sich als Gleichaltrige aus und bauen 
ein Vertrauensverhältnis auf, mit dem Ziel, sich mit den Minderjährigen auszutauschen und 
sexuelle Leistungen, wie Nacktbilder- oder Videos einzufordern. Auch sexuelle 
Gewalthandlungen kann eine Folge sein.  

Neuste technische Entwicklungen wie die künstliche Intelligenz (KI) führen zusätzlich zu 
neuem Gefahrenpotential. Heutzutage können Fotos, Videos und Audio-Dateien absichtlich 
und in Sekundenschnelle verändert werden. So beispielsweise im Fall einer Elfjährigen, deren 
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Eltern von der Polizei über pornografisches Material ihrer Tochter benachrichtigt wurden. Im 
Nachhinein stellte sich heraus, dass diese Daten nicht real entstanden, sondern von einem 
Mann mittleren Alters mithilfe von KI manipuliert worden waren.  

Kinder & Jugendliche werden Opfer, aber auch Täter:innen 

Tagtäglich werden 
Unmengen von medialen 
Inhalten über die sozialen 
Medien geteilt und 
verbreitet. Darunter 
befinden sich ebenso 
strafbare Inhalte. Sie 
reichen von 

verfassungswidrigen, 
extremistischen Inhalten 
bis hin zu 
Gewaltdarstellungen, in 
sogenannten Gore- und 
Snuff-Videos, sowie die 

Verbreitung 
pornografischer Schriften. Diese Inhalte gelangen auf unterschiedlichen Wegen auch an 
Kinder und Jugendliche, welche sich dadurch oft (zu) früh mit Darstellungen 
auseinandersetzen müssen, die für ihr Entwicklungsalter völlig unangemessen und ungeeignet 
sind. Diese Inhalte finden ihren Weg jedoch nicht nur zufällig zu den Kindern und Jugendlichen, 
sondern werden teilweise von ihnen selbst geteilt und an Freund:innen und Mitschüler:innen 
geschickt. Beliebte Verbreitungsmedien sind Schul- und Klassengruppen innerhalb des Instant 
Messengers WhatsApp. Es zeigt sich dort der gefährliche Trend, dass das Ausmaß der Inhalte 
immer extremer und eskalierender wird. Die Konsequenzen des Teilens sind den 
Minderjährigen wahrscheinlich oft nicht bewusst. Sie werden somit nicht nur selbst zum Opfer, 
sondern auch zu Täter:innen, da sowohl das Verschicken als auch der Besitz (nur bei 
kinderpornographischem  Material) von strafbaren Inhalten rechtswidrig sein und zu einer 
Anzeigen führen kann.  

Eine weitere Erscheinung des digitalen Zeitalters, die Kinder und Jugendliche zu Opfern oder 
Täter:innen machen kann, ist das Cybermobbing. Von Cybermobbing spricht man, wenn 
jemand über einen längeren Zeitraum von einer oder mehreren Personen über die digitalen 
Medien absichtlich schikaniert wird. Was Cybermobbing zusätzlich problematisch für 
Betroffene macht, ist, dass die Täter:innen buchstäblich mit im Kinderzimmer sind, da das 
Smartphone i.d.R. überall dabei ist. In Deutschland, anders als in manch anderen Ländern wie 
z.B. Österreich, ist (Cyber-)Mobbing selbst kein Strafbestand. Die einzelnen Handlungen, aus 
denen es besteht, jedoch schon (z.B. § 185 StGB: Beleidigung, § 186 StGB: Üble Nachrede, 
§ 187 StGB: Verleumdung, § 240 StGB: Nötigung, § 241 StGB: Bedrohung).  

Obwohl Kinder unter 14 Jahren nicht strafmündig sind, können sie dennoch angezeigt werden. 
Die Folgen einer Strafanzeige können unter anderem die Vorladung und Anhörung bei der 
Kriminalpolizei sein, eine erkennungsdienstliche Behandlung, die 
Sicherstellung/Beschlagnahme oder Einziehung der Tatmittel, aber auch eine Info an 
zuständige Jugendämter. Eltern haften außerdem für ihre Kinder und müssen somit für 
Schadensersatzansprüche aufkommen. Das Prinzip der Deliktsunfähigkeit gilt zudem nur bis 
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zum vollendeten siebten Lebensjahr. Danach sind auch Kinder beschränkt deliktsfähig und 
können grundsätzlich für Schäden haftbar gemacht werden.  

Was kann man tun? – Präventionsstrategien  

Die weltweite Vernetzung schafft Möglichkeiten, aber auch Gefahren, die durch die Menge und 
die Schnelligkeit der Entwicklungen teilweise schwer überschaubar sind. Deshalb ist es umso 
wichtiger, dass man möglichst früh versucht präventiv einzugreifen. Maßgebend ist es mit den 
Kindern und Jugendlichen im Gespräch zu bleiben, sie in ihrer Mediennutzung nicht 
unbeaufsichtigt zu lassen, sondern zu begleiten und in erster Linie auch selbst ein Vorbild zu 
sein. Es gibt sowohl für Kinder als auch für Eltern diverse Angebote, die aufklären oder bei der 
Aufklärung unterstützen sollen. Zum Beispiel Internetplattformen wie klicksafe.de und das 
Internet-ABC oder Medienkurse und Erklärvideos von Handysektor und Schau hin! sowie 
Höroptionen wie den Podcast Sicher im Netz – die Polizei im Rhein-Erft-Kreis – dein Podcast.  

Im Falle von akuter Bedrohung ist es immer – auch, wenn die Hemmschwelle vielleicht hoch 
ist – sehr wichtig, die Polizei zu benachrichtigen und Anzeige zu erstatten, denn das Internet 
ist und sollte kein straffreier Raum sein.   
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Internet- und mobilbasierte Interventionen und Digitale 
Gesundheitsanwendungen für Kinder und Jugendliche mit 

psychischen Störungen 
Dr. Simon Kohl, Psychologe und Neurowissenschaftler 
Was sind IMI und DiGA?  

Es mag in mancher Hinsicht überraschend 
sein, aber Deutschland hat mittlerweile eine 
internationale Vorbildfunktion für die 
Digitalisierung im Gesundheitswesen. Als eins 
der ersten Länder hat Deutschland ein 
regulatorisches Verfahren zur Zulassung 
evidenzbasierter und erstattungsfähiger 
digitaler Gesundheitsanwendungen (DiGA) 
eingeführt, auch bekannt als „Apps auf 
Rezept“. Bei bisher allen DiGA handelt es sich 
um sogenannte Internet- und mobilbasierte 
Interventionen (IMI). Der Unterschied 
zwischen sogenannten IMI und DiGA besteht 
darin, dass die DiGA eine seit 2019 regulierte 
Kategorie von IMI ist. DiGA sind 
Medizinprodukte und müssen eine Reihe von 
Prüfkriterien erfüllen, um zugelassen zu 
werden. Nur wenn ein positiver 
Versorgungseffekt nachgewiesen werden 
kann, erfolgt die Listung im DiGA-Verzeichnis 
des Bundesamtes für Arzneimittel und 
Medizinprodukte (BfArM) und die Kosten für die DiGA können von den gesetzlichen 
Krankenkassen übernommen werden (Kohl et al. 2024). 

Die aktuell auf dem Markt erhältlichen DiGA basieren überwiegend auf Methoden der 
Kognitiven Verhaltenstherapie, obgleich es auch erste tiefenpsychologische Anwendungen 
gibt. Sie beinhalten therapeutische Übungen, Funktionen für Selbstmonitoring, 
psychoedukative Inhalte per Video, Audio und Text und können meistens selbstständig in Form 
von Online-Kursen umgesetzt werden (Kohl et al. 2024). IMI können eigenständig angewendet 
werden, Teil eines gestuften Versorgungsprogramms sein oder als mit in die 
psychotherapeutische Behandlung integriert werden. Die Bandbreite reicht von automatischer 
Unterstützung durch einen Chatbot über asynchrone Kommunikation per E-Mail bis hin zur 
Einbindung von Online-Therapie durch Therapeut:innen, wobei das Ausmaß, die Art und die 
Häufigkeit der menschlichen Begleitung variieren können (Kohl et al. 2024). 
 

Vor- und Nachteile von IMI und DiGA  

IMI und DiGA stehen zeit- und ortsunabhängig zur Verfügung und bieten somit das Potential 
das bestehende Versorgungsangebot auszuweiten und zu intensivieren. Sie können zu vielen 
Zeitpunkten des Behandlungsprozesses eingesetzt werden: Vorab als indizierte Prävention, 
zur Überbrückung von Wartezeiten auf einen ambulanten oder stationären Therapieplatz, zur 
Nachsorge als Rückfallprophylaxe oder ergänzend in Kombinationen mit face-to-face 
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Psychotherapie (sog. blended therapy, Kohl et al., 2024). Durch den Einsatz neuer 
Technologien können Therapieinhalte automatisiert individualisiert und leichter in den 
persönlichen Alltag integriert werden (Zarski et al., 2023). 
Die flexible Verfügbarkeit und die Möglichkeit, Inhalte anonym nutzen zu können, sprechen 
neue Zielgruppen an. Besonders unter Jugendlichen und jungen Erwachsenen ist die 
Bereitschaft und Nachfrage nach IMI groß (Rauschenberg et al., 2021); Sweeney et al., 2016). 
Durch gut aufbereitete Informationen und Selbstmanagementinterventionen, wird zudem die 
Autonomie und Selbstwirksamkeit der Patient:innen gestärkt. Gleichzeitig können 
Behandelnde entlastet und Kosten gespart werden, da durch IMI und DiGA mehr Zeit für 
Aspekte der Therapie bleibt, die direkten menschlichen Kontakt erfordern (Diagnostik, 
therapeutische Beziehung, Förderung der Motivation/Adhärenz; Kohl et al. 2024). 
Die zentrale und automatisierte Bereitstellung von Therapieinhalten ermöglicht es einerseits 
die Qualitätskontrolle im Vergleich zu klassischen psychotherapeutischen Methoden zu 
verbessern und andererseits neue Ansätze für die Psychotherapieforschung zu schaffen (Kohl 
et al., 2024). Auch die Patient:innen selbst können durch partizipative Entwicklungsansätze 
einen Einfluss auf die Angebote nehmen, was zu einer verbesserten patientenorientierten 
Versorgung führen kann (Ryll, 2021).  
 
Obwohl IMI und DiGA eine Reihe von Vorteilen mit sich bringen, haben sie auch ihre Grenzen. 
Im Vergleich zur Psychotherapie ist der methodische Rahmen begrenzt und konzentriert sich 
überwiegend auf psychoedukative Inhalte und einfache kognitive und 
verhaltenstherapeutische Übungen. Wichtige Wirkfaktoren, wie eine gute therapeutische 
Beziehung, werden kaum angesprochen. Daher werden IMI und DiGA face-to-face Therapien 
selbstverständlich nicht ersetzen können (Kohl et al., 2024). 
Mittlerweile gibt es ein sehr großes Angebot an IMI für Kinder und Jugendliche, welche frei 
verfügbar in den verschiedenen „Stores“ und somit für jeden nutzbar sind. Allerdings lassen 
erste Untersuchungen Zweifel an der Wirksamkeit und Sicherheit dieser Anwendungen 
aufkommen, da nur ein geringer Teil evidenzbasiert entwickelt und validiert wurde. Auch ist bei 
den frei verfügbaren Anwendungen auf den ersten Blick nicht klar, wie mit den Daten der 
Kinder und Jugendlichen umgegangen wird. Will man als Therapeut:in eine IMI empfehlen, 
muss man diese vorher genau hinsichtlich Wirksamkeit, Sicherheit und Datenschutz 
überprüfen, was sehr aufwändig sein kann. DiGA bieten hier Abhilfe, da diese bereits vom 
Bundesamt für Arzneimittel und Medizinprodukte (BfArM) überprüft wurden (Kohl et al., 2024).  

Aktuell gibt es laut DiGA-Verzeichnis 26 DiGA in der Kategorie „Psyche“ für Erwachsene. Sucht 
man in derselben Kategorie nach DiGA für Kinder und Jugendliche, findet man kein einziges 
Angebot. Somit zeigt sich eine große Diskrepanz zu einer hohen Nachfrage in dieser 
Zielgruppe. Dies liegt vor allem an den hohen Herausforderungen bei der Entwicklung von IMI 
und DiGA für Kinder- und Jugendliche.  
 
Herausforderungen bei der Entwicklung von IMI und DiGA für Kinder und Jugendliche 
Systematische Reviews und Meta-Analysen liefern erste Evidenz für den Einsatz von IMI für 
einige Störungsbilder (Lehtimaki et al., 2021; Philippe et al., 2022) und insbesondere für 
Depressionen und Angststörung (Eilert et al., 2022). allerdings ist die Evidenzlage für Kinder 
und Jugendliche im Vergleich zu Erwachsenen zu gering. Von 83 randomisiert-kontrollierten 
Studien (RCTs) beinhalteten lediglich vier RCTs Proband:innen unter 18 Jahren (Moshe et al., 
2021).  
Ein Grund dafür ist die Komplexität bei der Planung und Durchführung von Studien. Die 
Rekrutierung ist z.B. dadurch erschwert, dass die Zielpopulation von Natur aus kleiner und 
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heterogen ist. Im Studiendesign muss die Bedeutung der Entwicklungsaspekte berücksichtigt 
werden und die Studien- und Interventionsadhärenz ist gering: meist werden weniger als 50% 
der Module werden bearbeitet (Garrido et al., 2019). Auch die Studienaufklärung ist 
aufwändiger, denn sie verlangt nicht nur die Einbeziehung und Zustimmung der minderjährigen 
Teilnehmenden, sondern auch ihrer Sorgeberechtigten. Besonders bei strittigen Elternhäusern 
kann die Einwilligung für eine Teilnahme erschwert sein (s. Kohl et al., 2024).  
Neben der Planung und Durchführung von Studien, ist zusätzlich auch die Entwicklung der 
Anwendungen kompliziert, denn sie fordert die Inklusion dreier Zielgruppen: Kinder und 
Jugendliche, die primären Bezugspersonen und Behandelnde. In der Gruppe der Kinder und 
Jugendlichen befindet sich eine DiGA zum Beispiel in direkter Konkurrenz mit hoch 
entwickelten Unterhaltungs-Apps und Computerspielen, die von den Minderjährigen oft 
bevorzugt werden (Lampert, 2020). Ein partizipativer iterativer Entwicklungsansatz kann hier 
Abhilfe schaffen, um patientenorientierte, intuitive Benutzeroberflächen, ansprechende 
Designs und interaktive, spielerische Inhalte zu entwickeln (Kohl et al., 2024).  
DiGA müssen zudem einfach in den Praxis-/Klinikbetrieb integrierbar sein und erfordern die 
Beteiligung der Behandelnden. Es zeigt sich jedoch, dass sich viele unzureichend informiert 
fühlen. So gaben 63% an, ihren Wissensstand zur Verschreibung von DiGA als schlecht 
einzuschätzen (Radic et al., 2021). Wichtig wären daher unabhängige Fortbildungsangebote 
und eine Aufnahme des Themas in die Ausbildungscurricula (Kohl et al., 2024).  
 
Risiken und Nebenwirkungen  
Allgemein gibt es bisher nur wenig Forschung zu Risiken und Nebenwirkungen von DiGA 
(Lunkenheimer et al., 2023). Potenzielle Risiken, die jedoch bei der Entwicklung berücksichtigt 
werden müssen, sind: 

• diagnostische Fehler, wie die Möglichkeit Hinweise einer Selbst- und Fremdgefährdung 
zu übersehen (Kohl et al., 2024) 

• die Frustration durch Misserfolgserlebnisse, die im Zusammenhang mit den 
Interventionen gemacht werden können sowie (Kohl et al., 2024) 

• Bedenken über die Folgen, die mit unbegleiteter Konfrontation mit 
Problemverhaltensweisen einhergehen können (Kohl et al., 2024) 

• Auch allgemeine Konsequenzen einer erhöhten Bildschirmnutzungszeit, z.B.  
körperliche Inaktivität, Schlafstörungen, Augenerkrankungen oder 
Verhaltensauffälligkeiten, werden diskutiert, wobei hier die Art und Weise der Nutzung 
entscheidend ist und bedacht werden muss (Eirich et al., 2022; Jörren et al., 2023).  

Ein zusätzliches Risiko, welches automatisch mit der Natur der IMI und DiGA einhergeht, ist 
die Datensicherheit. Während die IMI in diesem Bereich durchaus Lücken aufweisen, 
unterliegen die DiGA deutlich höheren Anforderungen. So müssen die Entwickler:innen ein 
zertifiziertes Informationssicherheitsmanagementsystem (ISO 27001) und verpflichtende 
Penetrationstests nachweisen. Seit 2024 werden außerdem zwei weitere 
Zertifizierungsverfahren nach den Datenschutzkriterien des Bundesamtes für Sicherheit in der 
Informationstechnik (BSI) und des BfArM verlangt, um die Daten der Kinder und Jugendlichen 
zu schützen. Begrüßenswert ist vor allem, dass mit DiGA keine Datengeschäfte gemacht 
werden dürfen. Das heißt, dass im Gegenteil zu häufig genutzten Social Media Plattformen 
wie Instagram oder TikTok, die persönlich gespeicherten Daten nicht mit Drittanbietern geteilt 
werden dürfen (Kohl et al., 2024).  

Forschungsförderung: Zukunft von DiGA für junge Patient:innen 
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Aktuell ist der Anreiz neue DiGA für Kinder und Jugendliche zu entwickeln eher gering. Die 
hohe Versorgungsnachfrage in dieser Zielgruppe wird damit dem unregulierten Markt der frei 
verfügbaren IMI überlassen. Die Entwicklung und Zulassung von DiGA für diese Zielgruppe 
sollte in Zukunft beschleunigt werden, ohne von den hohen Standards der Regulierung 
abzuweichen. Dies kann nur gelingen, wenn die Entwicklung von DiGA für Kinder und 
Jugendliche finanziell stärker gefördert und die Bewältigung der regulatorischen 
Anforderungen besser unterstützt wird (Kohl et al., 2024). Weiterhin können Behandelnde 
durch die Schaffung entsprechender Fort- und Weiterbildungsangebote mehr Sicherheit im 
Umgang mit IMI und DiGA erlangen, sodass eine Integration in den klinischen Alltag gelingen 
kann. 

Wer mehr zu diesem Thema lesen möchte, findet hier den Preprint zu dem aktuellen Artikel 
von Herrn Kohl.  
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Die digitale Unterstützung 
der Diagnostik und 
Therapie von Kindern mit 
aggressiven 
Verhaltensweisen gewinnt 
in der psychologischen 
Praxis zunehmend an 
Bedeutung. Ein Grund 
dafür ist, dass besonders 
die Lebenswelt von 
Kindern mittlerweile durch 
digitale Medien geprägt ist 
und sie gerne mit 
entsprechenden Tools 
interagieren.  

Störungen des Sozialverhaltens, auch als externalisierende psychische Störung beschrieben, 
manifestieren sich in einem wiederholenden Muster oppositionellen, dissozialen und 
aggressiven Verhaltens (Beauchaine et al., 2017). Dieses Störungsbild geht oft mit hohen 
Komorbiditätsraten einher. Die weltweite Prävalenz beträgt etwa 5,7 % im Kindes- und 
Jugendalter (Polanczyk et al., 2015). 

Digitale Interventionen bieten eine vielversprechende Möglichkeit, die Wirksamkeit von 
Therapien zu verbessern und gleichzeitig den Bedürfnissen der Patient:innen gerecht zu 
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werden. Es ist daher von entscheidender Bedeutung, die Potenziale digitaler Technologien in 
der Diagnostik und Therapie von Kindern mit aggressivem Verhalten zu erkennen und diese 
gezielt einzusetzen, um traditionelle Therapieansätze zu erweitern und so die 
Behandlungsergebnisse zu verbessern. 

Die Einführung digital unterstützter Psychotherapie hat das Potenzial therapeutische Ansätze 
zu revolutionieren. Digitale Medien bieten eine breite Palette an Möglichkeiten, um 
Interventionen zu unterstützen. Dazu gehört beispielsweise der Einsatz von Virtual Reality 
(VR), speziellen Apps auf mobilen Endgeräten sowie soziale Roboter und künstliche Intelligenz 
(KI). Diese Technologien ermöglichen Kommunikation, Expositionsübungen, 
Psychoedukation, Verhaltensübungen, Elterntraining und Stressbewältigung. Die Zielgruppe 
umfasst dabei sowohl die Patient:innen als auch ihre Sorgeberechtigten. Durch diese flexiblen 
Ansätze können Therapien zu Hause oder in klinischen Settings durchgeführt werden, was die 
Anpassungsfähigkeit und Zugänglichkeit psychotherapeutischer Behandlungen erhöht. 

Grenzen klassischer Kinder- und Jugendlichenverhaltenstherapie & Chancen durch 
digitale Medien 

Die klassische Kinder- und Jugendlichenverhaltenstherapie steht vor Herausforderungen, die 
durch digitale Medien gelöst werden können. Trotz der nachgewiesenen Wirksamkeit von 
Psychotherapie profitieren nicht alle Patient:innen gleichermaßen davon (Kazdin, 2019, Weisz 
et al., 2017, Weisz et al., 2019). Digitale Medien können helfen, Probleme wie das „Import- 
und Exportproblem“ anzugehen. Damit ist gemeint, dass es in psychotherapeutischen 
Sitzungen mit Kindern und Jugendlichen häufig schwierig ist, die erlebten Problemsituationen 
zu analysieren und zu reflektieren, da oftmals ein zu großer Zeitversatz zwischen der Situation 
und der Sitzung liegt oder die Kinder nur oberflächlich davon erzählen (Import-Problem). Dies 
kommt besonders bei Kindern mit aggressiven Verhaltensweisen und entsprechenden 
Streitsituationen vor. Gleichzeitig werden in Einzelpsychotherapien entsprechende Situationen 
meist im Rollenspiel zwischen Therapeut:in und Kind oder mit Handpuppen geübt, um dann 
neue Handlungsoptionen in den Real-Situationen zu ermöglichen. In dieser sehr künstlichen 
Situation kann es jedoch sein, dass die Kinder eher angepasstes Verhalten zeigen, da 
grundlegende Emotionen, die in der Realsituation zu dysfunktionalen Reaktionen führen, gar 
nicht aktiviert werden (Export-Problem).  

Digitale Medien wie Virtual Reality, bieten die große Chance, die Alltagssituationen der Kinder 
realistischer nachzustellen und das dysfunktionale Verhalten somit besser in der 
Therapiestunde bearbeiten zu können. Dies kann die Umsetzung von Therapieaufgaben im 
Alltag erleichtern. Des Weiteren kann der Einsatz von z.B. Videotagebüchern innerhalb 
therapeutischer Apps dafür sorgen, dass Problemsituationen am gleichen Tag von dem Kind 
dokumentiert und dann ohne Informationsverlust mit in die Behandlung gebracht werden 
können. Durch diese moderneren und lebensweltnahen Ansätze, werden die klassischen 
Therapiemethoden auf eine interessante Art und Weise erweitert, welches wiederum die 
Therapiemotivation der Kinder und Jugendlichen stärken kann.  

Wirksamkeit internet- und mobilbasierter Interventionen 

Die Nutzung digitaler Technologien in der Psychotherapie von Kindern und Jugendlichen ist 
vielfältig. Smartphone-Apps bieten eine vielversprechende Unterstützung, auch wenn ihre 
Wirksamkeit, insbesondere bei Verhaltensstörungen, noch nicht ausreichend belegt ist. 
Internetbasierte Elterntrainings zeigen bereits positive Effekte bei der Bewältigung von 
Verhaltens- und emotionalen Problemen. Ebenso zeigen computerbasierte soziale 
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Kompetenztrainings vielversprechende Ergebnisse (Florean et al., 2020; Thongseiratch et al., 
2020). VR bietet eine immersive Erfahrung, die besonders bei der Behandlung von 
aggressivem Verhalten vielversprechend ist (Alsem et al., 2023). Insgesamt werden digitale 
Technologien einen wichtigen Beitrag zur Kinder- und Jugendlichenpsychotherapie leisten, 
doch weitere Forschung ist nötig, um ihr volles Potenzial und ihre Integration in bestehende 
Therapieansätze zu verstehen (Domhardt et al., 2020; Nicolaidou, 2022; Ong et al., 2019). 

Deutschsprachige Beispiele digital unterstützter Psychotherapie von Kindern und 
Jugendlichen (Schwerpunkt Kinder mit aggressivem Verhalten) 

Es gibt verschiedene deutschsprachige Beispiele digital unterstützter Psychotherapie für 
Kinder und Jugendliche, insbesondere mit dem Fokus auf aggressives Verhalten. Apps wie 
AUTHARK und Jay wurden als Therapiebegleitung entwickelt und sollen daher unter 
therapeutischer Anleitung genutzt werden (Görtz-Dorten & Döpfner, 2019). AUTHARK, als CE-
gekennzeichnetes Medizinprodukt, zielt auf Kinder im Alter von sechs bis 12 Jahren ab und 
wurde für die Behandlung der Störungen des Sozialverhaltens, Angststörungen, depressive 
Störungen, Zwangsstörungen sowie Aufmerksamkeitsdefizit-/Hyperaktivitätsstörungen 
entwickelt. Die App bietet spezifische Funktionen wie beispielsweise ein Videotagebuch und 
Materialien zur Psychoedukation. Jay richtet sich an Jugendliche zwischen 13 und 17 Jahren. 
ADHS-Kids und Medigital® ADHS/OPP sind für Eltern von Kindern mit ADHS oder 
Verhaltensproblemen konzipiert. Sie können eigenständig oder in Kombination mit einer 
Verhaltenstherapie genutzt werden. Medigital® ADHD/OPPS richtet sich an Eltern von Kindern 
zwischen vier und 11 Jahren und bietet verschiedene Module zur Psychoedukation, Analyse 
von Problemsituationen und Steigerung der Motivation. Das Pilotprojekt VIT4Kids der 
Universität Köln umfasst virtuelle Verhaltens- und Problemlösetests sowie eine 
Kurzintervention mithilfe von VR. Diese Beispiele zeigen das Potenzial digitaler Technologien 
zur Verbesserung der Therapie von aggressivem Verhalten und anderen psychischen 
Problemen bei Kindern und Jugendlichen. 

Zusammenfassung und Ausblick 

Die Ergänzung der klassischen Kinder- und Jugendlichenpsychotherapie durch den Einsatz 
digitaler Medien ist eine wichtige Aufgabe der nächsten Zeit. Obwohl die Wirksamkeit der 
klassischen Therapieformen belegt ist, zeigen Studien, dass nicht alle Patient:innen in dem 
gewünschten Maße davon profitieren. Der Einsatz digitaler Technologien kann dazu beitragen, 
die Wirksamkeit und Effizienz der Therapie zu verbessern. Sie unterstützen die Umsetzung 
von Diagnostik, Therapieaufgaben und Verlaufskontrolle. Darüber hinaus tragen sie dazu bei, 
das Versorgungsproblem zu verbessern, indem sie den Zugang zur Psychotherapie erleichtern 
und Wartezeiten überbrücken. 

Bisherige Studienergebnisse zeigen positive Effekte bezüglich der Symptomreduktion, 
Selbstwahrnehmung, Bewältigungsfertigkeiten, Nutzungszufriedenheit und Nutzungs-
Adhärenz. Dennoch sind die Möglichkeiten und Grenzen digital unterstützter Diagnostik und 
Therapie noch weiter zu erforschen und auszutesten, um ihr volles Potenzial auszuschöpfen 
und eine optimale Integration in bestehende Therapieansätze zu gewährleisten. 
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